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I. Objectif du document :

Fournir un guide clair et structuré pour installer, configurer et sécuriser un serveur Active Directory
(AD) sur Windows Server 2022. I’objectif est de centraliser la gestion des ressources réseau, des
comptes utilisateurs et des politiques de sécurité tout en facilitant son utilisation, sa maintenance et
le transfert de compétences a d'autres administrateurs.

I1. Caractéristique générale :

Expression des besoins :

Mettre en place une solution interne permettant de centraliser la gestion des utilisateurs, des
groupes, et des ressources réseau grace a un environnement Active Directory. Cela inclut la
sécurisation des échanges, l'intégration avec les services réseau existants (DNS, DHCP, etc.), et la
définition de politiques de sécurité cohérentes.

1. Gestion centralisée des identités et des acces :

* Installer et configurer un domaine Active Directory permettant de gérer les utilisateurs,
groupes, et machines via une architecture centralisée.

2. Sécurisation et résilience :

* Mettre en place des politiques de mots de passe, des audits de sécurité, et des sauvegardes
régulieres pour protéger les données et garantir la continuité des services.

3. Personnalisation et extension :

* Configurer des GPO (Group Policy Objects) pour définir des regles spécifiques (acces aux
ressources, parametres de sécurité, etc.) et permettre une compatibilité avec des services tels
que les VPN, serveurs de fichiers, ou applications métier.

III. Pré-requis :
Nous devons mettre en place une machine Windows Server 2022, avec une adresse IP fixe,
un nom d'héte clairement identifiable et une configuration réseau entiérement fonctionnelle.

IV. A qui s'adresse ce document ?

Ce guide s'adresse aux administrateurs systemes et réseaux ayant des compétences solides en
environnement Microsoft Windows Server. Une maitrise des principes liés aux domaines, aux roles
serveur (DNS, DHCP, etc.) et aux stratégies de groupe est essentielle.
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V. Qu’est ce que Windows server 2022 ?

Windows Server 2022 est la derniére version du systéme d'exploitation pour serveurs de Microsoft,
concu pour offrir des services réseau et des fonctionnalités avancées aux entreprises. Cette version
est basée sur Windows 10, avec des améliorations en matiére de sécurité, de performance, et de
prise en charge des environnements Cloud hybrides.

Principales fonctionnalités pour I’entreprise :

* Réseau : Serveur DHCP et DNS pour la gestion des adresses IP et des noms de domaine.

* Gestion des utilisateurs et des acceés : Serveur Active Directory pour la gestion centralisée
des utilisateurs, groupes, et permissions.

* Acces distant : Serveur de connexion RDS (Remote Desktop Services) pour les connexions
de bureau a distance.

* Gestion des fichiers et des impressions : Serveur de fichiers DFS pour le partage et la
réplication de données, ainsi qu’un serveur d’impression centralisé.

Windows Server 2022 se distingue par ses améliorations de sécurité intégrées, comme la protection
avancée contre les menaces (Secured-core server) et les fonctionnalités de chiffrement avancées,
notamment dans les environnements de virtualisation. Concu exclusivement pour les serveurs, il
n’est ni recommandé ni rentable pour une station de travail classique, car le cofit de la licence est
nettement plus élevé que celui de Windows pour postes de travail (professionnel ou familial) et il
est optimisé pour la gestion des services réseau et Cloud pour les entreprises. agit comme un relais,
transmettant tous les emails via Office 365 avant qu'ils n'atteignent leur destination finale.

VI. Qu’est ce qu’un Active Directory ?

Active Directory (AD) est un annuaire LDAP propriétaire de Microsoft utilisé pour centraliser la
gestion des comptes utilisateurs et des ressources au sein d’un réseau. Il s’agit d’un controleur de
domaine qui combine les services LDAP (pour la gestion des utilisateurs et des ressources) et DNS
(pour la résolution de noms).

Fonctionnalités principales :

* Gestion centralisée des comptes utilisateurs : Active Directory permet de créer et de gérer
les comptes des utilisateurs de maniere centralisée, leur donnant acces aux ressources du
réseau avec un seul identifiant.

* Connexion unifiée : Une fois qu’un utilisateur est inscrit dans 1’ Active Directory, il peut se
connecter a tout ordinateur faisant partie du domaine en utilisant ses identifiants (nom et
prénom).

' 3/17



e Architecture Systéme Ref : Process_ REPLIC-AD

; ; Version 1.0.0
b Procédure techniques Date:27/01/2025
7S SOTA LAVAL Réplication Active Directory AD sous Windows 2022 Page:1/17

* Group Policy Objects (GPO) : AD permet également de mettre en place des regles de
sécurité appelées GPO, qui peuvent étre appliquées aux utilisateurs ou aux ordinateurs. Ces
regles permettent d’administrer la sécurité et les parameétres du réseau de maniere cohérente
et controlée.

En résumé, Active Directory simplifie la gestion des utilisateurs, des permissions
et des regles de sécurité dans un réseau d’entreprise.

VII. Que-ce que la redondance Active Directory :

La redondance Active Directory consiste a dupliquer un controleur de domaine
principal afin de disposer d’un controleur de domaine secondaire capable de prendre
le relais en cas de panne. Cette approche est essentielle pour les entreprises, car sans
controleur de domaine fonctionnel, de nombreux services critiques tels que
I’authentification des utilisateurs, le DFS (Distributed File System), et les sessions
utilisateurs deviennent inopérants. C’est pourquoi il est crucial de mettre en place une
réplication du serveur pour garantir la continuité des services.

VIII. Installation d’Active Directory :
1. Information de connexion réseau :

2. Nommer le serveur :

* Allez dans « Serveur local », cliquer sur le nom de I’ordinateur, puis
« Modifier » et faites « OK » pour valider.
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@ v Gestionnaire de serveur * Serveur local

= B8 PROPRIETES
B Tableau de bord l Pour SRV-AD

Serveur local
S —

Wi Tous les serveurs Groupe de travail WORKGROUP
ii Services de fichiers et d... P

Pare-feu Microsoft Defender Public : Actif

Gestion & distance Activé
Bureau a distance Active
Association de cartes réseau Désactivé
EthemnetD 192.168.1.1

Version du systéme d'expleitation Microsoft Windows Server 2022 Standard

Informations sur le matérie VMware, Inc. VMware7, 1

3. paramétrage de la carte réseau :

Propriétés de : Protocole Internet version 4 (TCP/1Pwd) *
Général

Les paramétres IP peuvent tre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser 'adresse IP suivante :

Adresse IP : 172 .17 . 2 . 13
Masque de sous-réseau ; 255,255,255, 0
Passerelle par défaut : 172 .17 . 2 . 254

Obtenir les adresses des serveurs DNS automatiguement

(@) Utiliser 'adresse de serveur DNS suivante :

Serveur DNS préféré ; 72,17 . 2 .11

Serveur DNS auxiliaire : 9 .9 .9 .9

nialider les paramétres en quittant ot

Annuler
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3. Installation :

Pour installer Active Directory, il faut ajouter les roles et des fonctionnalités correspondant.
Pour ce faire :

* Ouvrez le Gestionnaire de serveur et accédez aux options d’ajout de roles, soit ( en cliquent
sur « Ajouter des roles et des fonctionnalités » ou dans I’option « Gérer », puis « Ajouter
des roles et des fonctionnalités ») .

Gestionnaire de serveur * Tableau de bord @1 F'ooceer  ous amwr  ace

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

rveur local

B Tous les serveurs

. 0 Configurer ce serveur local
BE Services de fichiers et d... b =

I 2 Ajouter des roles et des fonctionnalités I

3 Ajouter dautres serveurs a gérer

NOUVEAUTES

Créer un groupe de serveurs
4 Creer un groupe de serveurs

5 Connecter ce serveur aux services cloud

Masquer

EN SAVOIR PLUS

La page « Assistant Ajout de roles et de fonctionnalités » s’affiche, faites « Suivant »

= Assistant Ajout de réles et de fonctionnalités == O ped

SERVEUR DE DESTINATION

Avant de commencer SRV-AD

st 2lE EETTITEREET Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez

déterminer les réles, services de rdle ou fonctionnalités a installer en fonction des besoins informatiques
de votre crganisation, tels que le partage de documents ou 'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Roles de serveurs Démarrer I'Assistant de Suppression de rdles et de fonctionnalités
Fonctionnalités - - - s -
Avant de continuer, vérifiez que les travaux suivants ont été effectuds :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

5i vous devez vérifier que I'une des conditions préalables ci-dessus a &té satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez 'Assistant.

Cliquez sur Suivant pour continuer,

[] Ignerer cette page par défaut

< Précédent I Suivant > I Installer
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A I’étape « Type d’installation », laisser I’option « Installation basés sur un réle ou une
fonctionnalité » par défaut et faites « Suivant ».

[ Assistant Ajout de réles et de fonctionnalités = O b8
- . B . SERVEUR DE DESTINATION
Sélectionner le type d'installation SAv-AD
Avant de commencer Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
stallation

o (®) Installation basée sur un réle ou une fonctionnalité
Sélection d

Configurez un serveur unique en ajoutant des riles, des services de rdle et des fonctionnalités.
Réles de

) Installation des services Bureau a distance

Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Fonctionnalité

< Précédent I Suivant > I Installer

N

A I’étape « Sélection du serveur », sélectionner votre serveur s’il y’en a plusieurs.

& Assistant Ajout de réles et de fonctionnalités

— [m] >
Es . . . SERVEUR DE DESTINATIOMN
Sélectionner le serveur de destination SRv-ADO2 6
Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

) Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Poaol de serveurs

Fonctionnalités

Filtre :

Nom Adresse [P Systéme d'exploitation

SRV-ADO2-E6 5 5 Microsoft Windows Server 2022 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont ét€ ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

| < Précédent| I Suivant > I Installer
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* Dans la page « Roles de serveurs », On sélectionne uniquement le service "AD DS", car le
DNS est installé automatiquement avec, une fois cliquer dessus,

[ Assistant Ajout de rles et de fonctionnalités = m} *

SERVEUR DE DESTINATION

Sélectionner des rdles de serveurs e

Avant de commencer Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Type d'installation Réles Description
Sélection du se || Attestation dintégrité de appareil 7S L'acces & distance fournit une -
1 Hyper-v connectivité transparente via

DirectAccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés a distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site a site (filiale
ou nuage). Le proxy d'application
Web permet la publication de

[] Serveur de télécopie

[] Serveur DHCP

[] serveur DNS

[ Serveur Web (lIS)

[] Service Guardian hate

JL_[ Sennces AL DS

[ Senaces AD LD5 (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Managei
] Services Bureau & distance

[T] Services d'activation en velume

[] Services d'impression et de numérisation de docur

Fonctionnalités

[[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD F5)

| [m] Services de fichiers et de stockage (1 sur 12 install:
[] Services de stratégie et d'accés réseau
[] services WSUS (Windows Server Update Services)
[] Windows Deployment Services

certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise 3 destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de

routage classiques, notamment la
tradiirtinn A'adraccas récean v

Annuler

< Précédent| | Suivant > Installer

*  Ensuite, les détails des fonctionnalités requises pour Services « AD DS » qui seront
installés s’affiche faites "Ajouter des fonctionnalités".

E= Assistant Ajout de réles et de fonctionnalités >

Ajouter les fonctionnalités requises pour Services AD
Ds?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont £galement installés.

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS
[Outils] Centre d'administration Active Directory
[Qwtils] Compesants logiciels enfichables et cutils € |

Inclure les outils de gestion (si applicable)

Iﬁjouber des fDncll'onnaIitésI ‘ Annuler ‘
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* Toujours dans « Rdles de serveurs », vous verrez que le role de Services AD DS est coché,
faites « Suivant ».

[Ea Assistant Ajout de réles et de fonctionnalités = [m} s

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs SRU-AD

ANt e e mimencen Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Réles Description

Sélection du s

2ur Les services de domaine Active
Directory (AD DS) stockent des

informations & propos des objets sur

Attestation d'intégrité de I'appareil -
Hyper-V
Serveur de télécopie

L
O
O
[] Serveur DHCP
[
O

Fonctionn le réseau et rendent ces
AD DS Serveur DNS informations disponibles pour les
utilisateurs et les administrateurs du
Confirmation e Guardian héte réseau. Les services AD DS utilisent
les contrdleurs de domaine pour
- Active Directory Lightweight Dire donner aux utilisateurs du réseau un
[] Services AD RMS {Active Directory Rights Manage acces aux ressources autorisées
[ Services Bureau a distance n'importe ol sur le réseau via un
[] Services d'activation en volume processus d'ouverture de session
[] Services d'impression et de numérisation de docur unigue.
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)
I+ [m] Services de fichiers et de stockage (1 sur 12 install:
[[] Services de stratégie et d'accés réseau
[] Services WSUS (Windows Server Update Services)
[] Windows Deployment Services =

Annuler

Installer

< Précédent I Suivant > I

* A l’étape « Fonctionnalités », ayant aucune fonctionnalité a ajouter, on peut faire
"Suivant".

= Assistant Ajout de réles et de fonctionnalités — (] X

SERVEUR DE DESTINATION

Sélectionner des fonctionnalités SRV-AD

Avant de commencer Sélectionnez une cu plusieurs fonctionnalités a installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description

Sélection du serveur B .NET Framework 4.8 provides a
| comprehensive and consistent
programming model for quickly and

easily building and running

(BNl NET Framework 4.8 Features (2 sur 7
| Antivirus Microsoft Defender (Installé)
[] Assistance & distance
[[] Base de données interne Windows

Réles de

Fonctionna

AD DS

Confirmation

[] BranchCache

[[] Chiffrement de lecteur BitLocker

[ Client d'impression Internet

[] Client pour NFS

[ Client Telnet

[ Client TFTP

(] Clustering de basculement

[] Collection des événements de configuration et de
(] Compression différentielle a distance
[] Conteneurs

[] Data Center Bridging

[] Déverrouillage réseau Bitlocker

(] DirectPlay

[] Enhanced Storage

[ Equilibrage de |a charge réseau v

applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

Installer

Annuler
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+ Al’étape « AD DS », On a une description du service et des recommandations, faites

" . "
Suivant".
[E Assistant Ajout de réles et de fonctionnalités = [m} x
. . . . SERVEUR DE DESTINATION
Services de domaine Active Directory Smv-AD
e A e e Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les

ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

Type d'installation

Sélection du serveur

Réles de s rs Anoter:

Fonctionnalités * Pour veiller & ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
AD DS de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent qu'un serveur DNS seit installé sur le réseau. 5i aucun serveur DNS

Confirmation n'est installé, vous serez invité & installer le role de serveur DNS sur cet ordinateur.

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée

des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.
En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

< Précédent| I Suivant > I Installer

* Dans la page de « Confirmation », on voit le récapitulatif de ce qui va étre installé, cliquer
sur "Installer" et attendre la fin de I’installation.

IX. Ajout du controleur de domaine au domaine principal :

Aller dans panneau de configuration et accéder au parameétre « Renommer ce PC » :
*  On saisit le nom de domaine, cliquez sur "OK"

Modification du nom ou du domaine de I'ordinateur

ous pouvez modifier le nom et 'appartenance de cet
ordinateur. Ces modifications peuvent influer sur'accés aux
ressoUrces résealu.

MNom de l'ordinateur :
SRV-AD0DZ-E6

Mom complet de I'ordinateur :
SRV-ADOZ-E6

Autres....

Membre d'un
(@) Domaine :
Iad.keyu.larﬂ I

() Groupe de travail :
WORKGROUP

Arrer
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* On saisit les identifiants administrateur, pour joindre le domaine

Sécurité Windows =

Modification du nom ou du domaine de
lI'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé 3 joindre
le domaine.

Administrateur

LLLIILTL L) et
T R ——————

I oK I Annuler

* Ensuite, On doit redémarrer pour appliquer les modifications

X. Configuration Active Directory :

1. Promouvoir le serveur en controleur de domaine :

Une fois le service installé, il faut promouvoir le serveur en contréleur de domaine.

* Cette option est dans le gestionnaire de serveur en haut a gauche dans notifications.

@ ~  Gestionnaire de serveur * Tableau de bord @1 FA Gérer  Outis

j. Configuration post-déploic... |

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveur local Configuration reguise pour : Services AD DS & SRV-

ADO1

nfi Promouvoir ce serveur en contréleur de domaine
“ Configurer ce serveur local l ]
@ nstallation e fonctionnalité

Wi Tous les serveurs

l§ ADDS

ii Services de fichiers et d... P L ———

2 Mjouter des rdles et des fonctionnalités Configuration requise. Installztion réussie sur SRV-

ADO1,

3 Ajouter dautres s Ajouter des réles et fonctionnalités

4 Créer un groupe de serveurs DEEEbES

5 Connecter ce serveur aux services cloud

EN SAVOIR PLUS

* Cliquer sur « Promouvoir ce serveur en controleur de domaine»,
* Ensuite, la page « Assistant Configuration des services de domaine Active Directory »
s’affiche.
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* A l’étape « Configuration de déploiement », On sélectionne "Ajouter un controleur de
domaine a un domaine existant", puis on vérifie que le domaine est correct et que
I’utilisateur utilisé est le compte administrateur du domaine et non local, puis "Suivant".

[E Assistant Configuration des services de domaine Active Directory = ] X
. ot . . SERVEUR CIBLE
Configuration de déploiement SRV-AD02-E6.ad keyo.an

Configuration de déploie.

Sélectionner l'opération de déploiement

["'!:' Ajouter un contrdleur de domaine & un domaine existant ]

) Ajouter un nouveau domaine a une forét existante
() Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Domaine : Iad.ke)fo.lan I| Sélecticnner... |

Fournir les informations d'identification pour effectuer cette opération

| SRV-ADO2-E6\Administrateur (Utilisateur actuel) |

En savoir plus sur les configurations de déploiement

< Précédent Installer

* A l’étape « Options du contréleur de ... », cochez uniquement les deux premieéres cases, en
veillant a ne pas sélectionner la derniere, car cela pourrait empécher la réplication de
fonctionner. Saisissez ensuite le mot de passe pour le mode de restauration des services

d’annuaire, ici (!Keita@53) , puis faites « Suivant ».
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[ Assistant Configuration des services de domaine Active Directory — O x

- A . SERVEUR CIBLE
Options du controleur de domaine SRV-AD02-E6.ad keyolan

Configuration de déploie

Spécifier les capacités du contréleur de domaine et les informations sur le site

Options du contr de_.
- Serveur DNS (Domain Name System)
EiEEEs Catalogue global {GC)

Options supplémentaires [] Contréleur de domaine en lecture seule (RODC)

Chemins d'accés Mo du site : Default-First-Site-Mame

Examiner |2z opt'cns
. Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
\érification de |a configur

Mot de passe :

Confirmer le mot de passe:

En savoir plus sur les options pour le contréleur de domaine

< Précédent l Suivant > I Installer

+ A l’étape « Options DNS », aucune zone de délégation n’existe, faites "Suivant".

& Assistant Configuration des services de domaine Active Directory T O X

SERVEUR CIBLE

OptiOﬂS DNS SRV-AD

‘ A, Il'est impossible de créer une délégation pour ce serveur DNS car |a zone parente faisant autorité est intro... Afficher plus x

Configuration de déploie... . ) .
Spécifier les options de délégation DNS

Options du contrdleur de...

Créer une délégation DNS
Options DNS

Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur la délégation DNS

< Précédent I Suivant > I Installer
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+ A l’étape « Options Supplémentaires »,0n peut laisser par défaut ou on sélectionner notre
contrOleur principal, puis « Suivant ».

[ Assistant Configuration des services de domaine Active Directory = [m| X
O _t |, t . SERVEUR CIBLE
puons supplementaires SRV-AD02-E6.ad.keyolan

Configuration de déploie.. ) L .
Spécifier les options d'installation & partir du support (IFM)
Options du contréleur de

Options DNS

[ Installation & partir du support

Spécifier des options de réplication supplémentaires

Options supplémentaires

Chemins d'accés Répliquer depuis : | sRV-AD-E6.ad.keyo.lan -1

Examiner les options

Vérification de |a configur.

En savoir plus sur d'autres options

+ A l’étape « Chemins d’acces », les choix des emplacements peuvent étre laissés par défaut

et cliquer sur « Suivant ».

[z Assistant Configuration des services de domaine Active Directory . O =

. g S SERVEUR CIBLE
Chemins d'acces SRV-ADO2-E6.ad keyo.lan

Configuration de déploie o ; o
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données: CAWindows\NTDS
Dossier des fichiers journaux : CaWindows\NTDS III
Dossier SYSVOL : CAWindows\SYSVOL []

Vérification de la configur...

En savoir plus sur les chemins d'accés Active Directory

< precedent | [Sunantz] Installer
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+ A L’étape « Examiner les options », nous avons le récapitulatif de la configuration de notre

AD et faites « Suivant ».

[ Assistant Configuration des services de domaine Active Directery = m} X

. . SERVEUR CIBLE
Examiner les optlons SRV-AD02-E6.ad keyoan

Vérifiez vos sélections :
Configurez ce serveur en tant que contréleur de domaine Active Directory supplémentaire

pour le domaine « ad.keyo.lan =.

Configuration de déploie...

Options du contréleur de...
Options DNS

Options supplémentaires Nom du site : Default-First-Site-Name

Cptions supplémentaires :

Contréleur de domaine en lecture seule : Non

Vérification de la configur...

Catalogue global : Oui
Serveur DNS : Qui
Mettre a jour la délégation DNS : Nen

Contréleur de domaine source : SRV-AD-E6.ad keyo.lan

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour
automatiser des installations supplémentaires Afficher le script
En savoir plus sur les options d'installation

Installer nuler

* A l’étape « Vérification de la configuration » nous pouvons donc installer notre Active
Directory avec le bouton "Installer". Le serveur va redémarrer.

f= Assistant Configuration des services de domaine Active Directory = [} X

SERVEUR CIBLE

Veérification de la configuration requise SRV-AD02-E6.c.keyo.Jan
| 0 Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus ®
Configuration de déploie... _ . . . L . . . . .
La configuratien requise doit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Voir les résultats
s options 1. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
_ défaut nemmé = Autoriser les algorithmes de chiffrement compatibles avec Windows
e la configur_ NT 4.0 =. Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé,

Chemins d'acces

~

Examiner le

Pour plus d'informations sur ce paramétre, voir 'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zane parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous
procédez & l'intégration avec une infrastructure DNS existante, vous devez

1. Si vous dliquez sur Installer, le serveur redémarre automatiqguement a Iissue de 'opération de

promotion.

En savoir plus sur les conditions préalables

< Précédent Suivant > Installer
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XI. Veérification de la redondance :

1-) Tester la réplication DNS :

Accéder au Serveur DNS :
Pour vérifier que notre DNS est bien répliqué on peut lancer notre DNS coté AD2

* On voit bien que I’on est sur AD2, et que nous avons bien notre DNS.

2 Gestionnaire DNS = {5 *
Fichier Action Affichage 7

o2 | rnEXEc=zIBE 8 88

EOE EENS Mom Type Données Horodated|
v 35 SBV-ADDZ-EE :'—_I_msdcs
~ [ Z.nnes de recherche direc j sites
El _msdcs.ad.keyo.lan j_tcp
~ |z ad.keyo.lan —a
'y - _msdcs j_udp
= _sites IpomainDnsZanes
9 _tep jForestDnsZones
% _udp E_—l(identique au dossier parent)  Source de nom (S0A) [79], srv-ad02-ef.ad.keyo.l..  statique
= DomainDnsZones E—I(ldenthue au dossier parent)  Serveur de noms (N5) srv-ad-eb.ad keyo lan. statique
Z ForestDnsZones E—I(identique au dossier parent)  Serveur de noms (NS) srv-ad02-ef.ad.keyo.lan. statique
~w | Zones derecherche invel E—l(identique au dossier parent)  Hote (4) 172.17.2.13 26/01/202
Bl 2.17.172.in-addr.arpa E—I(ldenthue au dossier parent) Hote (4) 1721721 26/017202
~| Points d'approbation ﬂclient Héte (A) 17217.21 statique
“| Redirecteurs conditionne E—IDESKTOP-LOQHZPH Hote (A) 17217.1.2 217017202
E—Ism-ad-eﬁ Hite (4) 17217.211 statique
E—Isr\r—adDEfEE Héte (A) 17217.213 statique
E—ISRV-FICH Héte (4) 17217.212 12/01/202
< 2| < >

2-) Vérification de la redondance AD :

Nous allons maintenant voir si I’active directory est bien redondant. Pour cela nous devons lancer
’outil « Utilisateure et ordinateur Active Directory ».

* Nous voyons que I’AD est bien répliqué
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: Utilisateurs et ordinateurs Active Directory — m} x
Fichier Action Affichage 7
“«= | 2H B8 00z BR3P ETES
: Utilisateurs et ordinateurs Active|| pom Type Description
_| Requétes enregistrées

= [ Builtin builtinDomain
v a.:.i.key.o..lan = Computers Conteneur Default container for up...
= Eunlr‘:ll:uters :_ Demain Con... Unité d'organi..  Default container for do...
:_‘. Domain Cantrollers ..'_. ForeignSecu... Conteneur Default container for sec...
_| ForeignSecurityPrincipals _:‘ GROUPES Unité d'organi...
« 51 GROUPES | Managed 5e... Conteneur Default container for ma...
= GROUPES GLOBALS || =) ORDINATEURS Unité d'organi...
;'_ GROUPES_LOCAUX [ Users Conteneur Default container for up...
“| Managed Service Accour|| =1 UTILISATEURS  Unité d'organi...
o | ORDIMNATEURS
7| Users
~ (5] UTILISATEURS
o] ADMIN
o] COMPTA
2| DIRECTION
3] RH
£ >

Info : Pour vérifier que la réplication fonctionne correctement de AD2 vers AD1, procédez comme
suit : éteignez AD1, créez un utilisateur sur AD2, puis redémarrez AD1. Apres le redémarrage,
l'utilisateur créé sur AD2 doit apparaitre dans le domaine c6té AD1, confirmant ainsi la réplication.

3-) Configuration des postes clients :

Pour garantir la redondance, configurez les clients avec AD1 comme serveur DNS primaire et AD2
comme serveur DNS secondaire.

4-) Test de continuité de service :

Désactivez le controleur de domaine principal (AD1) et vérifiez que vous pouvez effectuer des
actions telles que changer un mot de passe ou créer un nouvel utilisateur. Si ces opérations
réussissent, cela confirme que le contréleur de domaine secondaire (AD2) est opérationnel et assure
la continuité du service.
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