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I. Objectif du document :

Fournir un guide clair et structuré pour installer, configurer et sécuriser un serveur Active Directory
(AD) sur Windows Server 2022. I’objectif est de centraliser la gestion des ressources réseau, des
comptes utilisateurs et des politiques de sécurité tout en facilitant son utilisation, sa maintenance et
le transfert de compétences a d'autres administrateurs.

I1. Caractéristique générale :

Expression des besoins :

Mettre en place une solution interne permettant de centraliser la gestion des utilisateurs, des
groupes, et des ressources réseau grace a un environnement Active Directory. Cela inclut la
sécurisation des échanges, l'intégration avec les services réseau existants (DNS, DHCP, etc.), et la
définition de politiques de sécurité cohérentes.

1. Gestion centralisée des identités et des acces :

* Installer et configurer un domaine Active Directory permettant de gérer les utilisateurs,
groupes, et machines via une architecture centralisée.

2. Sécurisation et résilience :

* Mettre en place des politiques de mots de passe, des audits de sécurité, et des sauvegardes
régulieres pour protéger les données et garantir la continuité des services.

3. Personnalisation et extension :

* Configurer des GPO (Group Policy Objects) pour définir des regles spécifiques (acces aux
ressources, parametres de sécurité, etc.) et permettre une compatibilité avec des services tels
que les VPN, serveurs de fichiers, ou applications métier.

III. Pré-requis :
* Un serveur Windows Server 2022 avec accés administrateur.
* Une configuration réseau fonctionnelle avec une adresse IP statique.

IV. A qui s'adresse ce document ?

Ce guide s'adresse aux administrateurs systemes et réseaux ayant des compétences solides en
environnement Microsoft Windows Server. Une maitrise des principes liés aux domaines, aux roles
serveur (DNS, DHCP, etc.) et aux stratégies de groupe est essentielle.
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V. Qu’est ce que Windows server 2022 ?

Windows Server 2022 est la derniére version du systéme d'exploitation pour serveurs de Microsoft,
concu pour offrir des services réseau et des fonctionnalités avancées aux entreprises. Cette version
est basée sur Windows 10, avec des améliorations en matiére de sécurité, de performance, et de
prise en charge des environnements Cloud hybrides.

Principales fonctionnalités pour I’entreprise :

* Réseau : Serveur DHCP et DNS pour la gestion des adresses IP et des noms de domaine.

* Gestion des utilisateurs et des acceés : Serveur Active Directory pour la gestion centralisée
des utilisateurs, groupes, et permissions.

* Acces distant : Serveur de connexion RDS (Remote Desktop Services) pour les connexions
de bureau a distance.

* Gestion des fichiers et des impressions : Serveur de fichiers DFS pour le partage et la
réplication de données, ainsi qu’un serveur d’impression centralisé.

Windows Server 2022 se distingue par ses améliorations de sécurité intégrées, comme la protection
avancée contre les menaces (Secured-core server) et les fonctionnalités de chiffrement avancées,
notamment dans les environnements de virtualisation. Concu exclusivement pour les serveurs, il
n’est ni recommandé ni rentable pour une station de travail classique, car le cofit de la licence est
nettement plus élevé que celui de Windows pour postes de travail (professionnel ou familial) et il
est optimisé pour la gestion des services réseau et Cloud pour les entreprises. agit comme un relais,
transmettant tous les emails via Office 365 avant qu'ils n'atteignent leur destination finale.

VI. Qu’est ce qu’un Active Directory ?

Active Directory (AD) est un annuaire LDAP propriétaire de Microsoft utilisé pour centraliser la
gestion des comptes utilisateurs et des ressources au sein d’un réseau. Il s’agit d’un controleur de
domaine qui combine les services LDAP (pour la gestion des utilisateurs et des ressources) et DNS
(pour la résolution de noms).

Fonctionnalités principales :

* Gestion centralisée des comptes utilisateurs : Active Directory permet de créer et de gérer
les comptes des utilisateurs de maniere centralisée, leur donnant acces aux ressources du
réseau avec un seul identifiant.

* Connexion unifiée : Une fois qu’un utilisateur est inscrit dans 1’ Active Directory, il peut se
connecter a tout ordinateur faisant partie du domaine en utilisant ses identifiants (nom et
prénom).
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* Group Policy Objects (GPO) : AD permet également de mettre en place des regles de
sécurité appelées GPO, qui peuvent étre appliquées aux utilisateurs ou aux ordinateurs. Ces
regles permettent d’administrer la sécurité et les parameétres du réseau de maniere cohérente
et controlée.

En résumé, Active Directory simplifie la gestion des utilisateurs, des permissions
et des regles de sécurité dans un réseau d’entreprise.

VII. Installation d’Active Directory :

1. Nommer le serveur :

* Allez dans « Serveur local », cliquer sur le nom de I’ordinateur, puis
« Modifier » et faites « OK » pour valider.

= Gestionnaire de serveur - O *
@ v « Serveur local & Gérer  Outils  Afficher  Aide
= B PROPRIETES ]
158 Tableau de bord l Pour SRV-AD-E6 TACHES ~

B Serveur local

Nom de I'ordinateur ises & jour installées

B Tous les serveurs Domaine y s Update

I'i-i AD DS Demniére recherche de mises 4 jour

£ DNS

ii Services de fichiers et d... D Pare-feu Microsoft Defender Public : Actif Antivirus Microsoft Defender
Gestion  distance Activé Commentaires et diagnostics

Bureau a distance Configuration de sécurité renforcée d°
Fuseau horaire

I de produit (Product ID)

Association de cartes réseau

Ethernetl

Version du systéme d'exploitation Microsoft Windows Server 2022 Standard ~ Processeurs
Informations sur le matériel VMware, Inc. VMware7, 1 Mémaire installée (RAM)

Espace disque total

paramétrage de la carte réseau :
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Propriétés de : Protocele Internet version 4 (TCP/IPwd) X
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(C) Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP : 172,17 . 2 .11

Masque de sous-réseau : 255,255 .255. 0

Passerelle par défaut : 172,17 . 2 . 254

Obtenir les adresses des serveurs DMS automatiqguement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfére ; 127.0 .0 ., 1

Serveur DNS auxiliaire : i.1.1.1

Valider les paramétres en quittant e

e

3. Installation :

Pour installer Active Directory, il faut ajouter les roles et des fonctionnalités correspondant.

Pour ce faire :

Ouvrez le Gestionnaire de serveur et accédez aux options d’ajout de rdles, soit ( en cliquent

sur « Ajouter des roles et des fonctionnalités » ou dans 1’option « Gérer », puis « Ajouter
des roles et des fonctionnalités ») .

Gestionnaire de serveur * Tableau de bord

Gérer Outils ~ Afficher  Aide|

leau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

W5 Tous les serveurs

o o Configurer ce serveur local
g Services de fichiers et d... b =

I 2 Ajouter de

s et des fonctionnalités

3 Ajouter dautres serveurs a gérer

4 Créer un groupe de serveurs

Connecter ce serveur aux services cloud

EN SAVOIR PLUS

Masquer

La page « Assistant Ajout de roles et de fonctionnalités » s’affiche, faites « Suivant »
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ommencer

installation

Roles de serveurs

Fonctionnalités

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez
déterminer les réles, services de rdle ou fonctionnalités a installer en fonction des besoins informatiques
de votre crganisation, tels que le partage de documents ou 'hébergement d'un site Web.

Pour supprimer des réles, des services de rdle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de rdles et de fonctionnalités

51
Avant de continuer, vérifiez que les travaux suivants ont été effectuds :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que l'une des conditions préalables ci-dessus a &té satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer,

[] Ignerer cette page par défaut

< précadent | [ Saivant > || Installer

[ Assistant Ajout de réles et de fonctionnalités = ] x
PR d SERVEUR DE DESTINATION
Avant de commencer SRV-AD

+ A I’étape « Type d’installation », laisser 1’option « Installation basés sur un réle ou une
fonctionnalité » par défaut et faites « Suivant ».

Avant de commencer

ion du

Roles de serveurs

Fonctionnalités

& Assistant Ajout de réles et de fonctionnalités O x
Sélectionner le type d'installation e

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

@ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités,

) Installation des services Bureau 3 distance
Installez les services de rdle nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédent I Suivant > I Installer

« Sélection du serveur », sélectionner votre serveur s’il y’en a plusieurs.

A 1’étape

7157
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[ Assistant Ajout de réles et de fonctionnalités

Sélectionner le serveur de destination

Avant de commencer

Sélectionner un serveur du pool de serveurs

Sélectionner un disque dur virtuel

Pool de serveurs

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

SERVEUR DE DESTINATION
SRV-AD

Fonctionnalités

Adresse [P

17217211

Systéme d'exploitation

Microsoft Windows Server 2022 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 4 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours

incompléte ne sont pas répertoriés,

Annuler

Installer

Dans la page « Roéles de serveurs », On sélectionne uniquement le service "AD DS", car le

DNS est installé automatiquement avec, une fois cliquer dessus,

B Assistant Ajout de réles et de fonctionnalités == O =
- . ~ SERVEUR DE DESTINATION
Sélectionner des roles de serveurs SRu-AD
Avant de commencer Sélectionnez un ou plusieurs réles 4 installer sur le serveur sélectionné.
Type d'installation Réles Description
Sélaction du servaur B || Attestation d'intégrité de 'appareil ~ L'accés & distance fournit une =
] Hyper-v connectivité transparente via
I:l Serveur de télécopie DirectAccess, les réseaux VPN et
[] Serveur DHCP le proxy d'application Web.
[] serveur DNS DirectAccess fournit une
[] Serveur Web (1I5) expérience de connectivité
[] Service Guardian hate permanente et gérée en continu.
fL [ Senices AD LS 1 Le service d'accés a distance
L[ Senaces AL L5 (Active Directory Lightweight Dire (RAS) fournit des services VPN
[] Services AD RMS (Active Directory Rights Manage: classiques, notamment une
D Services Bureau & distance connectivité de site 3 site (filiale
] Services d'activation en volume ou nuage). Le proxy d'application
I:l Services dlimpression et de numérisation de docur Web permet la publication de
[] Services de certificats Active Directory certaines applications HTTE et
] Services de fédération Active Directory (AD FS) HTTPS spécifiques de votre
|- (W] Services de fichiers et de stockage (1 sur 12 install: réseau d'entreprise a destination
[[] Services de stratégie =t d'accés réseau d'appareils clients situés hors du
I:l Services WSUS (Windows Server Update Services) réseau d'entreprise. Le routage
D Windows Deployment Services » fournit des fonctionnalités de
routage classiques, notamment la
= ’ tradiirtinn A'adraccas récaan
< Précédent| | Suivant > Installer
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*  Ensuite, les détails des fonctionnalités requises pour Services « AD DS » qui seront

installés s’affiche faites "Ajouter des fonctionnalités".

B2, Assistant Ajout de réles et de fonctionnalités

Ds?

réle ou les fonctionnalités suivants sont £galement installés.
[Dutils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d"administration de réles
4 Qutils AD DS et AD LDS

4 Cutils AD DS

Inclure les outils de gestion (si applicable)

Ajouter les fonctionnalités requises pour Services AD

Vous ne pouvez pas installer Services AD DS sauf si les services de

Maodule Active Directory pour Windows PowerShell

[Qwtils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils € |

IAjouber des fDnctl'onnaIibésI ‘ Annuler ‘

* Toujours dans « Rdles de serveurs », vous verrez que le role de Services AD DS est coché,

faites « Suivant ».

Fﬁ Assistant Ajout de réles et de fenctionnalités

Sélectionner des roles de serveurs

Avant de commencer

[ Serveur Wek (lI5)

Confirmation [ ] Service Guardian hote

L] Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[ Services Bureau i distance

[] Services d'activation en volume

[ services d’impression et de numérisation de docur
[[] Services de certificats Active Directory

[] Services de fédération Active Directory (AD FS)

[ Services de fichiers et de stockage (1 sur 12 install:
[[] Services de stratégie =t d'accés réseau

[ Services WSUS (Windows Server Update Services)
[[] Windows Deployment Services

>

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Type d'installation Réles
L_| Attestation d'intégrité de 'appareil ~
[] Hyper-v
[] Serveur de télécopie

Fonctionna [] Serveur DHCP

AD DS [] Serveur DNS

= m] x

SERVEUR DE DESTINATION
SRV-AD

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contrdleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
n‘importe ol sur le réseau via un
processus d'ouverture de session
unique.

< Précédent I Suivant > I Installer
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* A I’étape « Fonctionnalités », ayant aucune fonctionnalité a ajouter, on peut faire

" * "
Suivant".
B Assistant Ajout de réles et de fonctionnalités — (] x

. - = G SERVEUR DE DESTIMATION

Sélectionner des fonctionnalités SRv-AD
Avant de commencer Sélectionnez une cu plusieurs fonctionnalités a installer sur le serveur sélectionné.
Type d'installation Fonctionnalités Description
SSlectionldil-eizen r [ (e | MNETFramework 48 providesa
Réles de serveurs | Antivirus Microsoft Defender (Installé) comprehensive and consistent

- [] Assistance & distance programming model for quickly and
easily building and running

[[] Base de données interne Windows

AD DS [] BranchCache applicaticns that are built for various
- - [] Chiffrement de lecteur BitLocker platforms including desktop PCs, .
Confirmation [] Client d'impression Internet Servers, smart phones and the public

[] Client pour NFS and private cloud.

[] Client Telnet

[] Client TFTP

(] Clustering de basculement

[[] Collection des événements de configuration et de
(] Compression différentielle a distance

[] Conteneurs

[] Data Center Bridging

[] Déverrouillage réseau Bitlocker

[] DirectPlay

[] Enhanced Storage

[ Equilibrage de |a charge réseau ¥

» A l’étape « AD DS », On a une description du service et des recommandations, faites
"Suivant".

B Assistant Ajout de réles et de fonctionnalités = m] x

SERVEUR DE DESTINATION

Services de domaine Active Directory smv.aD

Avant de commencer Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de

Type d'installation gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre

Sélection du serveur feslutilisateur=

Roles de sarveurs A noter :

Fonctionna * Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
AD de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. 5i aucun serveur DNS

Confirmation n'est installé, vous serez invité 3 installer le réle de serveur DNS sur cet ordinateur.

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

< Précédent I Suivant > I Installer
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* Dans la page de « Confirmation », on voit le récapitulatif de ce qui va étre installé, cliquer
sur "Installer" et attendre la fin de I’installation.

VIII. Configuration Active Directory :

1. Promouvoir le serveur en controleur de domaine :

Une fois le service installé, il faut promouvoir le serveur en contréleur de domaine.

* Cette option est dans le gestionnaire de serveur en haut a gauche dans notifications.

@ *  Gestionnaire de serveur * Tableau de bord @ | I’A [

j. Configuration post-déploie... |

[ Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
= Configuration requise pour : Services AD DS 3 SRV~
1 Serveur local o

Promouvoir ce serveur en contrdleur de domaine

#i Tous! ]
i Tous les serveurs 0 Configurer ce serveur local

i ADDS 5
b DEMARRAGE @ Instalation de fanctionnalité
WR Services de fichiers et d... P RAPIDE

——
2 Ajouter des rdles et des fonctionnalités Configuration reqise, Installation réussie sur SRV-
ADO1,
3 Ajouter diautres serveurs a gerer Ajouter des réles et fonctionnalités
NOUVEAUTES 4 Créer un groupe de serveurs Détails de la tiche

5 Connecter ce serveur aux services cloud

EN SAVOIR PLUS

* Cliquer sur « Promouvoir ce serveur en controleur de domaine»,

* Ensuite, la page « Assistant Configuration des services de domaine Active Directory »
s’affiche.

+ A l’étape « Configuration de déploiement », sélectionner « Ajouter une nouvelle forét »,
puis dans la case « Nom de domaine racine », taper votre nom de domaine et faites
« Suivant ».
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[z Assistant Configuration des services de domaine Active Directory = (] x
Configuration de déploiement SERVEUR et

Configuration de déploie

Sélectionner I'opération de déploiement
Options du contréleur de...

) Ajouter un contréleur de domaine & un domaine existant

Options supplémentaires \jouter un nouveau domaine a une forét existante

Chemins d'accés [ \jouter une nouvelle forét I

Examiner les options

Spécifiez les informations de domaine pour cette opération
Vérification de la configur

Mom de domaine racine : lad.loeyo.lanl l

En savoir plus sur les configurations de déploiement

< Précédent Installer

* A l’étape « Options du contréleur de ... », saisissez le mot de passe du mode de
restauration des services d’annuaire ici (!Keita@53», puis faites « Suivant ».

[ Assistant Configuration des services de domaine Active Directory T [m] x
. ” . SERVEUR CIBLE
Options du controleur de domaine SRUTaD

Configuration de déploie... o i . . i i
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du con
Options DNS

Niveau fonctionnel de la forét : Windows Server 2016 e

Options supplémentaires Miveau fonctionnel du domaine : Windows Server 2016 -

Chemins dacces Spécifier les fonctionnalités de contrdleur de domaine

Examiner les options Serveur DNS (Domain Name System)

Vérification de la configur... | Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : sssssenen

Confirmer le mot de passe : ssssssees

En savoir plus sur les options pour le contréleur de domaine

< Erécédent| I Suivant > I Installer
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A I’étape « Options DNS », aucune zone de délégation n’existe, faites "Suivant".

[ Assistant Configuration des services de domaine Active Directory

Options DNS

[m} hed

SERVEUR CIBLE
SRV-AD

‘ 4, |l est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro...

- Afficher plus x

Configuration de déploie...

Spécifier les options de délégation DNS
Options du controleur de

Options DNS

Options supplémentaires

Créer une délégation DNS

Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur la délégation DNS

< Précédent I Suivant > I

Install

Annuler

er

A I’étape « Options Supplémentaires », On vérifie que le nom NetBIOS correspond a

notre DNS, faites « Suivant ».

[ Assistant Configuration des services de domaine Active Directory

Options supplémentaires

Configuration de déploie... . L i . o .
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

e 1

Options du contrdleur de

Options DNS Le nom de domaine MetBIOS :

Options supplémentaires

Chemins d'accés
Examiner les options

Vérification de |a configur...

En savoir plus sur d'autres options

Installer

< Précédent I Suivant > I

[m] X

SERVEUR CIBLE
SRV-AD

Annuler
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A 7 3 E) Y . ~ . 7 7
* A l’étape « Chemins d’acces », les choix des emplacements peuvent étre laissés par défaut
et cliquer sur « Suivant ».
[ Assistant Configuration des services de domaine Active Directory ! m] X
- B ~ SERVEUR CIBLE
Chemins d'acces SRVGD
Configuration de déploie... - . L
Specifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL
Options du contrdleur de...
. Dossier de la base de données : CAWindows\NTDS
Options DNS
Options supplémentaires Dossier des fichiers journaux : CAWindows\NTDS IZI
Dossier SYSVOL : CAWindows\SYSVOL [-]
Examiner les options
“érification de la configur...
En savoir plus sur les chemins d'accés Active Directory
°

A L1’étape « Examiner les options », nous avons le récapitulatif de la configuration de notre
AD et faites « Suivant ».

f&u Assistant Configuration des services de domaine Active Directory

— O X
. . SERVEUR CIBLE
Examiner les OpthﬂS SRUYIE
Configuration de déploie... Vérifiez vos sélections :
Options du contrdleur de Configurez ce serveur en tant que premier contrleur de domaine Active Directory d'une "

nouvelle forét.
Options DNS

Options supplémentaires Le nouveau nom de domaine est « ad.keyo.lan ». C'est aussi le nam de Ia nouvelle forét.

Chemins d'accés

Nom NetBIOS du demaine : AD

Et=ierlleslopons Niveau fonctionnel de la forét : Windows Server 2016

cation de la configur...
Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :

Catalogue global : Oui

Serveur DNS : Qui

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation
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* A l’étape « Vérification de la configuration » nous pouvons donc installer notre Active
Directory avec le bouton "Installer". Le serveur va redémarrer.

2 Assistant Configuration des services de domaine Active Directory = m} x
2 _oF g - - 5 - SERVEUR CIBLE
Verification de la configuration requise SRV-AD

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de dé

La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du © de.. installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires

@ Voir les résultats
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1. |l est impossible de créer une délégation pour ce serveur DNS car la zone parente
Erification de la configur_.. faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez & l'intégration avec une infrastructure DNS existante, vous devez
manuellement créer une délégation avec ce serveur DNS dans la zone parente pour
activer une résolution de noms fiable en dehors du domaine « ad.keyo.lan =, Sinon,
aucune action n'est requise.

Chemins d'accés

o Vérification de la configuration requise terminée

0 Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer l'installation.

1, Sivous cliquez sur Installer, le serveur redémarre automatiquement a lissue de l'opération de
promotion.

En savoir plus sur les conditions préalables

2. Configuration de la zone DNS :

2.1 Configuration de la Zone Directe :

La zone directe d’un DNS permet de convertir un nom de domaine en adresse IP.
Exemple :
www.google.fr = 172.217.19.35
Grace a cette correspondance, il est plus simple de retenir un nom de site web qu’une suite de
chiffres.
Pour configurer la zone Directe de notre DNS :
* Cliquez sur le menu « Démarrer », taper DNS pour accédez aux parametres de votre
serveur DNS et cliquez dessus.
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— Meilleur résultat

is|e DNS
BT = Application
L Applications
20

=

- B Invite de commandes

L

= Outil Capture d'écran

4@ Défragmenter et optimiser les lecteurs

EI Panneau de configuration

Paramétres

% Ajouter ou supprimer des programmes

=

Gestionnaire de périphériques

Voici a quoi ressemble la zone DNS principal, qui a été créé automatiquement grace au controleur

de domaine.

Info : Il faut dabord configurer la Zone de recherche indirect pour pouvoir configurer la Zone de
recherche direct, si non cela affiche un message d’erreur.

@,—2 Gestionnaire DNS

Fichier Action Affichage 7
e nEIXE o=z EBm §8d

2 DNS
~ & SRv-AD

~ [ | Zones de recherche direc

msdcs.ad.keyo.lan

ones de recherche inve

| Points d'approbation

| Redirecteurs conditionne

Nom

j_msd(s

j_sltes

tep

T udp

jDomainDnsZones
jFDrEStDI"ISZDI"IES
E_—I(ldent\que au dossier parent)
E—I(ident\que au dossier parent)
E—I(idant\qua au dossier parent)

E—Isr\vad

Type

Source de noem (504)
Serveur de noms (NS}
Haéte (4)
Hate (A)

Données

[19], srv-ad.ad keyo.lan,, h... statique

srv-ad.ad.keyo.lan,
192.168.1.1
192.168.1.1

Horodate

statique
07/01/202

statique
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Nous allons ajouter de nouvelles entrées dans notre zone directe de notre DNS :
Pour ajouter une nouvelle entrée :
* Faites un clic droit dans la zone, puis cliquer sur « Nouvelle hote (A ou AAAA)... » ou A :
[Pv4 et AAAA : IPv6.

2, Gestionnaire DNS = [m] s
Fichier Action Affichage 7
e’ 2@ XEcz BHE§EE
H_% [ENS Nom Type Données Horodated
v i SRV-AD ﬂ_msdcs
w || Zones de recherche direg j dites
=] _msdes.ad.keyo.lan j_t
= - _tcp
=l adkey . - . )
I Zanes der Mettre a jour un fichier de données du serveur
| Points d'af Charger & nouveau
7 Redirectey [ Nouvel hte (A ou AAAA).. |
. m (SOA) [18], srv-ad.ad.keyo.lan, h.. statique
Nouvel alias (CNAME)... .
oms (N5) srv-ad.ad.keyo.lan. statique
Nouveau serveur de messagerie (MX)... 172.17.2.11 08/01/202
Nouveau domaine... 172.17.2.11 statique
Nouvelle délégation...
Nouveaux enregistrements...
DINSSEC >
Toutes les tiches b
Affichage >
Supprimer
Actualiser
Exporter [ liste...
£ >
Actualise la sélection z Proprictés

Dans le champ "Nom" taper le nom, ensuite entrer "IP" du serveur AD dans le champ « Adresse
IP » et il est recommandé de cocher la création du pointeur PTR, puis cliquer sur "Ajouter un
hote"

&, Gestionnaire DNS = O = ‘
Fichier Action Affichage 7
o= H@XEGE= Bml @ @&

]
i ONS . bnnges Horodatey
v 3 sRv-aD Mouvel héte >
~ [E Zones de recherche direr| | yom (utilise le domaine parent si ce champ est vide) :
] _msdcs.ad.keyo.lan =3 1
= adkeyo.an
“| Zones de rechercheinvel|| | nom de domaine pleinement qualifié (FQDM) :
| Points d'approbation [ dient.ad keyo Jan. |
| Redirecteurs conditionneg
Cims=mT: Bl, srv-ad.ad keyo.lan,, h... statique
Nicz.168.1.1 1 k-ad.ad.keyo.lan. statique
12.168.1.1 07/01/202
EJc-<er un pointeur denregistrement PTR associé B cs11 statique
[J Autoriser tout utilisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de propriétaire
i
< >« >
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Comme nous pouvons le voir I’hote client est bien créer.

2 Gestionnaire DMNS — [m] =
Fichier Action Affichage 7
o= 2@z Hm 8 @

£ DNS Nom Type Données Horadatet
v~ g SB\-‘-AD Tl msdes
w [ Z.ones de recherche direg| :j sites
_;‘._ _msdcs.ad.keyo.lan jitcp
= ad.keyo.lan —
~| Zones de recherche invel j’Udp
~| Points d'approbation jDomamDnsZones
~1 Redirecteurs conditionne jFDrEStDHSZD"es
[El (identique au dossier parent)  Source de nem (SO4) [19], srv-ad.ad.keye.lan., h.. statique
E—l(ldenthueau dossier parent])  Serveur de noms (MNS) srv-ad.ad.keyo.lan. statique
E—I(identique au dossier parent) Héte (4] 192.168.1.1 07/01,/202
srv-ad Hote (4) 152.168.1.1 statique
—|client Hate (A) 192.168.1.1 ]
< »|| < >

2.2 Configuration de la Zone Indirecte :

La zone indirecte (ou zone inverse) d’'un DNS permet de convertir une adresse IP en nom de
domaine.
Par exemple :
172.217.19.35 = www.google.fr
Cette configuration est utile pour certaines applications ou pour que d'autres serveurs DNS puissent
identifier le nom de domaine associé a une IP. Pour configurer la Zone Indirecte dans notre DNS,
accédez aux parametres de votre serveur DNS.
Pour ce faire :

* Onclique sur « Zones de recherche inverser », par défaut la zone n’existe pas nous

devons la créer.
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2, Gestionnaire DNS - O >
Fichier Action Affichage 7
e rmclBm Eaa
£ DNs
~ 3 SRV'AD ) Ajouter une nouvelle zone
~ | | Zones de recherche direc 4
= _msdcs.ad.keyo.lan R s
= adk | Le systeme DNS (Domain Mame System) permet la division d'un espace de noms DNS en
o ar zones. Chaque zone stocke des informations relatives 3 un ou plusieurs domaines DNS
§ | Zones derecherche invel contigus.
| Points d'approbation
| Redirecteurs conditionne Pour ajouter une nouvelle zoneg, ouvrez le menu Action et cliquez sur Mouvelle zone,
< >

* Faites un clique droit sur « Zones de recherche inverser », puis cliquer sur « Novelle
zone... »

£, Gestionnaire DNS — O >

Fichier Action Affichage 7

e nHmclHBm 8 @

£ DMNs

~ F SRv-aAD
s~ | | Zones de recherche direc o

= _msdcs.ad.keyo.lan
ad.keyo.lan

Ajouter une nouvelle zone

Le systéme DNS (Domain Name System) permet la division d'un espace de noms DNS en
zones, Chaque zone stocke des informations relatives @ un ou plusieurs domaines DNS
o :
| Points d'apf INouveI € ZONE... I
— i . e nouvelle zone, ouvrez le menu Action et cliquez sur Mouvelle zone.
| Redirecteur Affichage 5 < q

Actualiser

Aide

< >

Contient des commandes permettant de personnaliser cette fenétre.

¢ Une assistance se lance afin de créer notre Zone, faites « Suivant ».
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Assistant Mouvelle zone it

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.

Une zone traduit les noms DMS en données relatives, telles
que des adresses IP ou des services réseau.

Cliquez sur Suivant pour continuer.

< Précédent Annuler

* Dans la page « Type de zone », sélectionner "Zone Principale", puis "Suivant".

Aszistant Mouvelle zone .

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

.

Sélectionnez le type de zone que vous voulez créer :

I@ Zone principale
Cree une copie dune zone gui peut &tre mise 3 jour directement sur ce serveur,

() Zone secondaire

Crée une copie de |la zone qui existe sur un autre serveur, Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes,

() Zone de stub

Crée une copie dune zone contenant uniguement des enregistrements Nom de
serveur (N5), Source de nom (SOA), et éventuellement des enregistrements = glue
Host (A) =, Un serveur contenant une zone de stub ne fait pas autorité pour cette
ZONE.

Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un contrdleur de domaine accessible en écriture)

< Précédent Annuler

+ A l’étape suivant « Etendu de la zone... », laisser le choix par défaut qui est la seconde
option, puis cliquez sur "Suivant".

' 20/57




Architecture Systéme Ref : DOC_procedure_AD
Version 1.0.0

Procédure techniques Date:02/01/2025
sssomuva| | Déploiement de serveur Active Directory AD sous Windows 2022 Page:1/33

Aszistant Nouvelle zone e

Vous pouvez sélectionner la facon dont les données DMS doivent étre répliquées
sur votre réseau.

Etendue de la zone de réplication de Active Directory ?

Choisissez la fagon dont les données de la zone doivent tre répliquées :

(") Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét :
ad.keyo.lan

(@) Vers tous les serveurs DMS exécutés sur des contréleurs de domaine dans ce
domaine : ad.keyo.lan

(") Vers tous les contréleurs de ce domaine (compatibilité avec Windows 2000]) :
ad.keyo.lan

Vers tous les contrdleurs de domaine spédfiés dans |'&tendue de cette partition
d'annuaire :

< Précédent Annuler

* Dans la page « Nom de la zone de recherche inversée » Notre zone de recherche inversée
est en IPv4, laisser 1I’option IPv4 par défaut, puis faire "Suivant".

Assistant Mouvelle zone =

Mom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS. }*

Chaisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPv6.

I@ Zone de recherche inversée IPv4 I

() Zone de recherche inversée IPvE

< Précédent Annuler

* Ensuite nous devons mettre notre ID réseau qui va créer automatiquement notre nom de

zone inversée, puis "Suivant".
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Assistant Mouvelle zone *

Mem de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DMS.

Pour identifier la zone de recherche inversée, entrez I'ID réseau ou le nom de la zone.
(@) ID réseau :
172 17 4

L'ID rézeau est la partie des adresses IP qui appartient a cette zone. Entrez I'TD
réseau dans son ordre normal (non inverse),

Si vous utilisez un zéro dans |'TD réseau, il va apparaitre dans le nom de la zone. Par
exemple, I'TD réseau 10 crée la zone 10.in-addr.arpa, I'ID réseau 10.0 crée la zone
0.10.in-addr.arpa.

(_) Mom de la zone de recherche inversée :

2.17.172.in-addr.arpa

< Précédent Annuler

* Puis laisser la premiére option par défaut et cliquer sur "Suivant".

Assistant Mouvelle zone =

Mise a miveau dynamigque
ous pouvesr specifier que cette zone DS accepte les mises & jour sécurisées,
naon sécurisées ou non dynamiques. }

Les mises a jour dynamigues permettent au dient DNS d'enregistrer et de metire a jour de
maniere dynamique leurs enregistrements de ressources avec un serveur DNS dés quune
modification a lieu.

Sélectionnez le type de mises a jour dynamigues gue vous souhaitez autoriser :

@ Nautoriser que les mises a jour dynamiques sécurisées (recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

() Autoriser 3 |a fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamigues d'enregistrement de ressources sont acceptées a partir de
nimporte quel dient.

A Cette option peut mettre en danger la sécurité de vos données car les mises a jour
risguent d'étre acceptées a partir d'une source non approuvés,

() Ne pas autoriser les mises & jour dynamigues
Les mises & jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez metire a jour ces enregistrements manuellement.

< Précédent Annuler

* Une fois fini, nous avons un récapitulatif. Pour terminer cliquer sur "Terminer".
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Assistant Mouvelle zone =

Fin de I'Assistant Nouvelle zone

L'Assistant Mouvelle zone s'est terminé correctement. Vous
avez speédfié les paramétres suivants :

Mam 2.17.172.in-addr.arpa ~ |

Type:  Serveur principal intégreé & Active
Directory

Type de recherche : Inversée

W

Remargue : ajoutez des enregistrements & la zone, ou vérifiez
que les enregistrements sont mis & jour de facon dynamigue.
Vous pourrez ensuite verifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.,

< Précédent Annuler

Comme on peut le voir notre zone est créer, mais elle est vide et ne contient aucun pointeur PTR.

2, Gestionnaire DNS = O *
Fichier Action Affichage 7
o=@ cd=Hm 8§ 8
£ DNs Nom Type Etat Etat DNSSEC
v F SRV-AD
w || Zones de recherche direc
=) _msdcs.ad.keyo.lan
= ad.keyo.lan
v || Zones de recherche invel
- 2.17.172.in-addr.arpa
| Points d'approbation
| Redirecteurs conditionne!

32.1?.1?2.in-addr.arpa Serveur principal intégré 3 Act... Encoursd'e.. MNonsigné

Nous allons ajouter un nouveau pointeur PTR :
* Faites un clic droit dans la zone, puis cliquer sur « Nouveau pointeur (PTR)... »
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£ Gestionnaire DNS . O X
Fichier ~Action Affichage 7
e 2R XEd= HBmE§EE

gﬁ [ENS MNom Type Données Horodatey
v j %BV_AD i Q(identique au dossier parent)  Source de nom (SOA) [1], srv-ad.ad keyo.lan, ho.. statique
v %?HES de recherche direc E(identique au dossier parent)  Serveur de noms (N5) srv-ad.ad.keyo.lan. statique
|z) _msdcs.ad.keyo.lan
|2 ad.keyo.lan

jour un fichier de données du serveur

] Redlirecte Charger & nouveau

Fouveau pointeur (PTR]... I

Mouvel alias (CNAME]...

Nouvelle délégation...

MNouveaux enregistrements...
DINSSEC >

Toutes les taches ¥
Affichage ¥

Supprimer

Actualiser

Exporter la liste...
< sy *
e Propriétés
Envoie au serveur la « u d'Active Direc

*  Pour remplir automatiquement les informations, cliquer sur "Parcourir".

Mouvel enregistrement de ressource =
Fointeur (FTR)

Adresse IP de I'héte :
|1?2.1?.2. |

Mom de domaine pleinement qualifié (FQDM) :
|217.172in-addr arpa |

Mom de I'héte :

| |I Parcourir... I

[] Autoriser tout utilisateur identifié & mettre 3 jour tous les enregistrements
DMS avec le méme nom. Ce paramétre s'appligue uniqguement aux
enregistrements DMS pour un nouveau nom.

oK Annuler

¢ Ensuite sélectionnons notre hote.
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Parcourir >
Regarder dans : _E.J ad.keyo.lan w £|
Enregistrements :
Mom Type Données Horodateur &
C tep
[ udp

[ | DomainDns. ..
[ | ForestDnsz...
identigue .., Hbte (A) 172,17.2.11 DB;"D:I‘EDZ...
__ B

Héte (A) 172.17.2.11  statique
ient Hote (A) 172.17.2.11 v
Sélection : ary-ad.ad.keyo.lan

Types denregistrements : Hotes (Enregistrements A ou AAAA)

| Annuler

* Comme on peut le voir les informations ont été saisies automatiquement. Pour valider
cliquer sur "OK".

Mouvel enregistrement de ressource >
Pairteur (PTR)

Adresse [P de I'hite :
|1?2.1?.2.11 |

Nom de domaine pleinement qualifie (FQDM)
| 11.2.17.172in-addr.ampa |

Nom de I'héte :
|sr\r—ad.ad.ke:.'o.lan | I Parcourir... I

[] Autoriser tout utilisateur identifié & mettre & jour tous les enregistrements
DMS avec le méme nom. Ce parameétre s appligue uniquement aux
enregistrements DMNS pour un nouveau nom.

| Annuer
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* Notre pointeur est créer, nous pouvons faire cela pour tous les autres hotes.

2 Gestionnaire DNS = O x
Fichier Action Affichage 7
e EXEd=zBHE 8§ @

35 [ENS MNom Type Données Herodatey
e ﬂ S:R\;AD 4 herche di El(\dentiqueaudossierparent) Source de nom (S04) [1], srv-ad.ad.keyo.lan, ho..  statique
M “_mes :rec:krc EI e identique au dossier parent)  Serveur de noms (MS) srv-ad.ad. keyo.lan. statique
v -;."‘d:"a eye-an 172,17.2.11 Pointeur (PTR) srv-ad.ad.keyo.Jan |
~| domains
7 ge
| pdc
2 ad.keyo.lan

w [ | Zones de recherche invel
=] 217.172.in-addr.arpa

| Points d'approbation
| Redirecteurs conditionneg

IX. Gestion des Utilisateurs et Ordinateurs dans Active Directory :

Pour gérer les utilisateurs et les ordinateurs du domaine, il suffit de lancer I’outil dédié a cette
administration dans Active Directory. Ils est possible de 1’accéder via au menu démarrer ou dans le
tableau de bord de « Gestionnaire de serveur », puis dans « Outils »

Pour ce faire :
* Cliquer sur le menu démarrer,
* Ensuite taper « Utilisateurs et ordinateurs Active Directory » et cliquer dessus pour
I’ouvrir.
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Meilleur résultat

- - Utilisateurs et ordinateurs Active Directory

Application I
Applications

B. Enregistreur d'actions utilisateur

Paramétres 5N
=~ Rechercher les mises a jour

¥ Modifier les paramétres de contréle de compte d'utilisateur

B5 Utiliser le menu Démarrer en plein &cran

ce

Utiliser les touches rémanentes pour appuyer sur une touche & la fois pour les raccourcis clavier

Voici le gestionnaire qui nous permet une gestion de notre domaine :

] Utilisateurs et ordinateurs Active Directory = a >
Fichier Action Affichage 7
= amolBd=z BmElt T s

] Utilisateurs et ordinateurs Active | Nom Type Description

| Requétes enregistrées

= bt I Builtin builtinDomain
Y & ad BEY‘I’t‘_“” “| Computers  Conteneur Default container for up...
uiltin o
- = Domain Con... Unité d'organi... Default container for do...
7| Computers ; '
“ ForeignSecu... Conteneur Default container for sec..
=] Domain Controllers .
F “ Managed Se... Conteneur Default container for ma...
°| ForeignSecurityPrincipal{| !
5 Managed Service Accour| L Users Conteneur Default container for up...
“ Users =7 Utilisateurs  Unité d'organi...

Utilisateurs

1. Créer une Unité d’Organisation (UO) :

Nous allons créer une Unité d’Organisation (UO), qui permet de structurer notre domaine en
organisant les utilisateurs, les ordinateurs, les partages, etc., dans une hiérarchie claire. Cette étape
consiste donc a créer notre UO pour faciliter la gestion et le classement des ressources du domaine.

* Faites un clique droit a la racine de notre domaine, puis "Nouveau" et ensuite aller dans
"Unité d’organisation”.

' 27157




Architecture Systéme Ref : DOC_procedure_AD
Version 1.0.0

Procédure techniques Date:02/01/2025
ssson| | Déploiement de serveur Active Directory AD sous Windows 2022 Page:1/33
] Utilisateurs et ordinateurs Active Directory - O x

Fichier Action Affichage 7
e 2@ 0 Bcz BHmPaETas

: Utilisateurs et ordinateurs Active)| pom Type Description
e uétes enregistrées 1 Builtin builtinDomain
v [ adkeyo.la~ | -

| Builtin Délégation de contréle... It container for up...

It container for do...

| Comp Rechercher...
=] Doma i It container for sec...
= G It container for ma...
| Foreig . .
| Manag Changer de contréleur de domaine... It container far up...
| Users Augmenter le niveau fonctionnel du demaine...
o Utilisar Maitres d'opérations...
Mouveau > Ordinateur
Toutes les tiches ¥ Contact
Affichage > Claups
InetCrgPerson
Actualiser msD5-ShadowPrincipal Container
Exportera liste... mslmaging-P5Ps
Propriétés Alias de file d'attente MSMO
Aide [Unité d'organisation ]
Imprimante
Utilisateur
< > - =
Dossier partagé

Crée un nouvel élément dans ce conteneur.

* Ensuite la fenétre de création de nouvelle objet "Unité d’organisation" s’affiche a I’écran,
taper le nom de I’OU que vous souhaiter créer et faites « OK ».

Mouvel objet - Unité d'organisation >

-—r:/ Créerdans : ad keyo lan/

Mom :
I | hilisateurs| I

Protéger le conteneur contre une suppression accidentelle

Annuler Aide

Ici on peut le voir notre UO a été créer.
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] Utilisateurs et ordinateurs Active Directory — [m] X

Fichier Action Affichage 7

o == = — | R e e ET
e 2F 0 Eoz HE P RETEYR
: Utilisateurs et ordinateurs Active|| pom Type Description
! R:“L”etels enregistrées 7 Builtin builtinDomain
v & E_.‘ Beyi..an [~ Computers Conteneur Default container for up...
uiltin

- 2| Domain Con... Unitéd'organi... Default container for do...
_| Computers . .
- . | ForeignSecu... Conteneur Default container for sec...
4| Domain Controllers - .
“ Forei Lo ~| Managed 5e... Conteneur Default container for ma...
_| ForeignSecurityPrincipaly| —_ R
| Managed Service Accour|| Users Conteneur Default container for up...
= Users F Utilisateurs Unité d'organi... l

2| Utilisateurs

1. Créer un Utilisateur :

Nous allons créer un compte utilisateur, permettant a cet utilisateur de se connecter sur n’importe
quel ordinateur du domaine avec une session personnalisée et identique sur chaque poste. Il n’est
donc pas nécessaire de configurer manuellement le profil sur chaque ordinateur : le contréleur de
domaine gere la création et la mise a jour de la session automatiquement.
Pour ce faire :
* Faites un clic droit dans I’UO ou vous souhaité créer I’utilisateur, puis "Nouveau" et
ensuite cliquer sur "Utilisateur".

: Utilisateurs et ordinateurs Active Directory et [m] >
Fichier Action Affichage 7
e amo Hhz BmaanvTaa

] Utilisateurs et ordinateurs Active|| Mom Type Description
“| Requétes enregistrées
~ 4 ad.keyo.lan Aucun élément a afficher dans cet apergu.
"~ Builtin
Computers

- h Délégation de contréle...
=] Domain Controllers

~| ForeignSecurityPrincipal Deplacer
~ Managed Service Accour Rechercher...
= ﬂ::i';teurs | nNouveau > Ordinateur
Toutes les taches > Contact
Actualiser =
InetOrgPerson
AT 2 msDS-ShadowPrincipalContainer
Réorganiser les icdnes > mslmaging-P5Ps
Aligner les icénes Alias de file d'attente MSMO
Propriétés Unité d'organisation
e Imprimante s
j
Daossier partagé [

< >

Crée un nouvel élément dans ce conteneur.
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* Nous devons saisir "prénom", "Nom", et le "nom d’ouverture de session". Puis cliquer
sur "Suivant".

Mowvel objet - Utilisateur et

& Créerdans :  ad keyo lan/Ltilisateurs

Prénom : |5.amba | Inttiales : I:I
|
|

Mom : ‘AD

Mom complet : |55mba AD

Mom d'ouverture de session de |'utilisateur :

|adsa| | @ad keyo lan

Mom d'ouverture de session de 'utilisateur (antéreur 8 Windows 2000)
|AD‘\ | |adsa |

< Précédent Annuler

* Ensuite on saisit le mot de passe de notre utilisateur et choisissez votre option ici, "Le mot
de passe n’expire jamais". Puis cliquer sur "Suivant".

| Mouvel objet - Utilisateur ot

] & Créerdans : ad keyo lan/Litilisateurs I

Mat de passe :

Corfimer le mot de passe :

[] L'utilisateur doit changer le mot de passe 4 la prochaine ouverture de session
[] L'utilisateur ne peut pas changer de mat de passe

Le mot de passe n'expire jamais

[]Le compte est désactivé

[« Précédent i
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* Nous avons un récapitulatif de notre utilisateur. Nous pouvons quitter en cliquant sur
"Terminer".

MNouvel objet - Utilisateur

& Créerdans : ad keyo lan/Utilisateurs

Quand vous cliquerez sur Temminer, |'objet suivant sera crée :

Mom comp

let : Samba AD

Le mat de passe n'expire jamais.

Mom de connexion de |'utiisateur | adsa@ad keyo lan

[ < Précedent =

Notre utilisateur est bien créer dans ’UO.

Fichier Action Affichage 7

e« | 2T 4 B XEcR Bm P atay 31

] Utilisateurs et ordinateurs Active Directory

W

>
>
>
>
H

j Utilisateurs et ordinateurs Active
s [ Requétes enregistrées
v fj ad.keyo.lan

| Builtin

] Computers

2| Domain Controllers
|| ForeignSecurityPrincipaly
] Managed Service Accour
] Users

2| Utilisateurs

' 31/57




R Architecture Systéme Ref : DOC_procedure_AD

N : Version 1.0.0
b Procédure techniques Date:02/01/2025
sssomuva| | Déploiement de serveur Active Directory AD sous Windows 2022 Page:1/33

3. Créer un groupe :

Nous allons créer un groupe, qui est un ensemble d’utilisateurs pouvant étre utilisé pour appliquer
des stratégies de groupe (GPO) ou pour gérer des autorisations, comme les droits d’écriture DFS.

Passons donc a la création de ce groupe.
* Faites un clique droit dans 1’UQO souhaité, puis "Nouveau" et ensuite cliquer sur "Groupe",

* Nous saisissons "Nom du groupe", choisissez 1’étendu de groupe pour ensuite cliquer sur
IIOKII.

Meouvel objet - Groupe *

Créer dans : ad.keyo.lanf
82

MNom du groupe :
§ GG_RH l

Mom de groupe (antérieur & Windows 2000)

| GG_RH |
Etendue du groupe Type de groupe
(") Domaine local (®) Sécuritd
(#) Globale () Distribution
() Universelle

prvder

On peut voir que notre groupe a bien été créer.
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] Utilisateurs et ordinateurs Active Directory - ] hed
Fichier Action Affichage 7
= [= = —n [ = | 4@ day Y .
e 2@ 40 XEdE B3 aETah
] Utilisateurs et ordinateurs Active| Nom Type Description
» [] Requétes enregistrées
v _fj ad.keyo.lan
> [ | Builtin
» [ Computers
» 2| Domain Controllers
» [ ForeignSecurityPrincipalf
» [ Managed Service Accour
5 [ Users
2 Utilisateurs
=] GROUPE
£ >

Il est possible d’ajouter des membres a ce groupe, dans 1’onglet "Membres"
* Allez dans propriété de 1’élément en faisant un clique droit dessus,
* Ensuite dans "Membres", faites "Ajouter" ;

de I’élément.

Généra Membre de  Géré par

Membres

Propriétés de: GG_RH T X

Mom Dogsier Services de domaine Active Directory

Annuler Appliquer
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* Taper le nom de I’utilisateur que vous souhaitez ajouter, puis " Entrer ",
* L’utilisateur apparaitra dans champ membre, faites " Appliquer ", puis " OK ".

Propriétés de: GG_RH ? *

1 Général Membres Membrede Génd par

it Membres :

MNom Dossier Services de domaine Active Directory
?_, Samba AD ad keyo lan/Utilisateurs l

Supprimer

I oK I Annuler I Appliquer I

X. Configuration des GPO :

Que ce qu’un GPO?

Les GPO (Group Policy Objects ou Stratégies de Groupe) sont des regles permettant d’appliquer
des configurations spécifiques a des utilisateurs, des groupes ou des Unités d'Organisation (OU) au
sein d’un annuaire Active Directory. Elles nécessitent donc la présence d’'un domaine configuré sur
le serveur.

Exemples d'utilisation des GPO :
» Masquer des icones sur le bureau,

» Restreindre certaines actions (ex. : interdiction de modifier le fond d’écran, d’installer des
logiciels ou d’ajouter des imprimantes),

Définir une politique de mot de passe (ex. : longueur minimale, complexité, etc.),
Modifier des permissions et droits d’acces,

Déployer des logiciels automatiquement,

YV V V V¥V

Mapper des lecteurs réseau (ce que nous allons détailler ici).
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GPO 1 : Connecter un lecteur réseau en GPO :

1-) Créer la GPO :

La GPO "Eléments de préférence - Mappage de lecteur" permet de gérer automatiquement les
lecteurs réseau en offrant les actions suivantes : création, remplacement, mise a jour et suppression
des mappages ainsi que de leurs propriétés associées.

Grace a cette stratégie, un dossier partagé sera monté automatiquement en tant que lecteur réseau
sur les postes de travail d’utilisateurs concerné.

A T'aide de la console GPMC (Group Policy Management Console ou Console de Gestion des
Stratégies de Groupe), créez une nouvelle GPO avec un nom explicite, par exemple ici
"G_Connecter_Lecteur_Reseau". Cette stratégie sera exclusivement dédiée aux parametres
utilisateurs.

Pour ce faire :

* Sur le serveur AD, ouvrez le Gestionnaire de serveur, puis allez dans : Outils > Gestion des
stratégies de groupe.

* Une nouvelle fenétre s’ouvre. Dans le volet de gauche, développez les sections.

* Ensuite un clic droit sur votre domaine (ici ad.keyo.lan) et sélectionnez 1'option "Créer un
objet GPO dans ce domaine et le lier ici...".

* Donnez un nom a votre GPO ici "G_Connecter_Lecteur_Reseau" puis faites "OK".
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— O x |
Z, Fichier Action Affichage Fenétre 7 - 8 x
& g
| = = —
= | #F 8 E G| M
5L Gestion de stratégie de groupe ad.keyo.lan
e —ﬁ F?rEt : ad.-keyo.lan Etat Objets de stratégie de groupe liés  Hértage de stratégie de groupe  Délégation
v & sine
i Cette page affiche I'état de la réplication Active Directory et 5YSVOL pour ce domaine, car il est associé & la
r) Uetault Domain stratégie de groupe.
2] Demain Contro e %
(5] GROUPES e eRE |
(2] ORDINATEURS Infermations d Nom :
[=] SERVICE-TECHM (O] . Modffication
5] UTILISATEURS — _Connecter_Lecteur_Reseau l -
—;?‘f quets de strate Il nexiste au  “biet Starter GPO source
[ Filtres WMI ) -
5] Objets GPO Star, Cliquez surle smaine de
[ Sites ce domaine. = (e
ry Modélisation de stratéc el | Lot
(7 Résultats de stratégie d
Détecter ,
< >

* Une nouvelle GPO devrait alors apparaitre sous "Default Domain Policy" avec le nom que
vous lui avez attribué.

e Une fois la GPO créée, faites un clic droit dessus et sélectionnez "Modifier".

5 Gestion de stratégie de groupe — [} >
9 group

=, Fichier Action Affichage Fenétre 7 - & X

& g

L ARl =RRERENN ? Bol

5, Gestion de stratégie de groupe ad.keyo.lan

~ _ﬁ Forét: ad.keyo.lan Etat
~ (54 Domaines

Objets de stratégie de groupe liés  Héritage de stratégie de groupe  Délégation

~ jﬁj a_d.ke)ro.lan X Cette page affiche I'état de la réplication Active Directory et SYSVOL (DFRS) pour ce domaine, car il est
wL Default Domain associe a la stratégie de groupe.
G_Connerfer |c

2| Domair IModifier... I

|2 GROUP Appliqué
% ORDIM/L e |ien activé in est le contréleur de domaine de base pour ce domaine.  Madification
E Z?:;ISS; Enregistrer le rapport...
(5 Objets ¢ Mouvelle fenétre a partir d'ici { ASSIUCKES POt C= domanE.
—;T g:r::\: ST collecter I'état dinfrastructure de tous les contrdleurs de domaine de
L5 s

[ Sites ' Renommer

i Modélisation d Actualiser

Résultats de str
Aide

< >

Basculer I'attribut Enforced pour ce lien
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Allez dans Configuration utilisateur > Préférences > Paramétres Windows > Mappages

de lecteurs.

La section droite de la fenétre affiche alors "Mappages de lecteurs". Faites un clic droit
dans cette zone, sélectionnez "Nouveau", puis choisissez "Lecteur mappé".

=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
e 2@ d =z Hm b +
_EJ Stratégie G_Connecter_Lecteur_|
~ A Configuration ordinateur

» [ Stratégies

> Préférences
~ i §Configuration utilisateur
> || Strategies
~ || Préférences
~ [ JfParametres Window:
F- Applicati

¥

Traitement en cours

Morm Crdre Action

Chemin d'accés

Aucun élément a afficher dans cet apergu.

’I Lecteur mappé I

Environnement
7 Fichiers
= Dossiers
Fichiers .ini
> ﬁ Registre
[#] Raccourcis
» [%7] Paramétres du Panne

=

Description

Aucune stratégie sélectionnée

< > \ Préférences

Crée un nouvel élément dans ce conteneur.

Toutes les tdches >
Actualiser
Affichage

Récrganiser les icénes

Aligner les icdnes

Aide

Maintenant, la partie la plus complexe reste a faire : renseigner les informations nécessaires pour
connecter le lecteur réseau. Voici les différents champs disponibles :

*

Action : choisir parmi les options suivantes : créer, mettre a jour, remplacer, supprimer (voir

les détails ci-dessous).

Emplacement : indiquer le chemin UNC vers le partage réseau que vous souhaitez

connecter au poste client.

Reconnecter : cochez cette option si vous souhaitez rendre le lecteur réseau persistant, ce
qui signifie qu'il se reconnectera automatiquement a chaque ouverture de session.

Libeller en tant que : attribuer un nom personnalisé au lecteur réseau.

Lettre de lecteur : spécifier la lettre a assigner au lecteur. Veillez a éviter tout conflit avec

les lecteurs locaux.
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¢ L'option "Se connecter en tant que" est désactivée par Microsoft pour des raisons de
sécurité, car elle exposait les identifiants dans les fichiers GPO accessibles via le dossier
SYSVOL, ce qui représentait un risque.

Détaillons maintenant I'option "Action", qui est trés importante et mérite une explication détaillée.
Les différentes actions sont les suivantes :

¢ Créer : permet de connecter un nouveau lecteur réseau pour l'utilisateur. Attention, la lettre
choisie ne doit pas étre déja utilisée, sinon la connexion échouera.

¢ Supprimer : déconnecte un lecteur réseau existant. Si le lecteur n'existe pas, aucune action
n'est effectuée.

¢ Remplacer : supprime le lecteur réseau ciblé, puis le recrée pour l'utilisateur.

¢ Mettre a jour : connecte le lecteur réseau s'il ne l'est pas déja, ou met a jour sa
configuration si le lecteur est déja connecté. Contrairement a 'action "Remplacer”, cette
option ne supprime pas le lecteur avant de le recréer, ce qui la rend plus flexible.

Info : Lors d'une migration, il peut étre judicieux d'utiliser l'action "Remplacer" pour s'assurer que
le lecteur réseau sera supprimé puis recréé vers le nouveau partage. Une fois la migration terminée
et la situation stabilisée, il est préférable d'opter pour 'option "Mettre a jour".

Parmi les options disponibles, sélectionnez :
* 1'Action : "Mettre a jour".
* Dans le champ "Emplacement”, entrez le chemin réseau de votre partage.
* Cochez la case "Reconnecter” et attribuez un nom au libellé du lecteur.
* Choisissez ensuite la lettre du lecteur a assigner ici "P".

* Enfin, cochez les options "Afficher ce lecteur" et "Afficher tous les lecteurs".

* (Cliquez sur "Appliquer", puis sur "OK" pour valide, (voir image ci dessous).
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Mouvelles propriétés de Lecteur X

Genéral Commun

:E: Action : |Mettreéjwr v|

Emplacement | Wsru-fich\partage | III
Reconnecter ; Libeller en tant que : | PARTAGE
Lettre de lecteur

Utiliser le premier disponible, .
O en commengant & : @) Utiliser : Sp v

Se connecter en tant que (facultatif)

Mom dutilisateur

Mot de passe : Confirmer le mot de passe
Masquer /Afficher ce lecteur Masquer (Afficher tous les lecteurs
() Aucune modification () Aucune modification
(O) Masquer ce lecteur (C) Masquer tous les lecteurs
(®) afficher ce lecteur (®) afficher tous les lecteurs
I OK | | Annuler | | Appliquer | | Aide |

* Une nouvelle ligne apparaitra alors dans la section "Mappages de lecteurs", vous pouvez
maintenant fermer cette fenétre et revenir a la liste de vos GPO.

=] Editeur de gestion des stratégies de groupe
Fichier ~Action Affichage 7
= 7 OlBmcd= B B+ t 3

=[ Stratégie G_Connecter_Lecteur_|
~ (& Configuration ordinateur d l
> [ Stratégics == Mappages e lecteurs
> P.referel?ces - Crdre Action Chernin d'accés
~ %, Configuration utilisateur Traitement en cours : e = = -
» [ Stratégies 4P 1 Mettre ... \\Srv-fich\partage
~ || Préférences
~ [ | Paramétres Windows
) Applications
=2 Mappages de lec|
Environnement
.::)':4" Fichiers

3 Dossiers
Fichiers .ini
> g Registre
[#] Raccourcis Description S
> [ Parameétres du Panne Aucune stratégie sélectionnée
< > Préférences Standard

Derniére modification : 10/02/2025 15:08:24
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* Dans la partie droite, en bas, vous pouvez définir les utilisateurs, groupes ou unités
organisationnelles (OU) concernés par cette GPO.

* Cliquez sur "Ajouter", saisissez les noms souhaités, puis validez en cliquant sur "OK".

I8 Gestion de stratégie de groupe _ O <
= Fichier Action Affichage Fenétre 7 -8 =
= g
= |2 mE G
= - Py [ ~| Selectionnez un utilisateur, un ordinateur cu un groupe >
=L, Gestion de stratégie de groupe| | @ group
Forét: ad.ki A
h _ﬁ aZrD ° . ere-an B Sélectionnez le type de cet obijet :
~ omaines
- Eﬁﬂ ad.keyo.lan |LII'| utilisateur, un groupe ou Principal de sécurité intégré | Types d'obijets...
'
Eir Default Domain A partir de cet emplacement : 1
i/ G Connecter Le |Ed-ke')'°-|5ﬂ | Emplacements
2 Domain Contro
=] GROUPES Entrez le nom de |'objet & sélectionner {exemples) :
| ORDINATEURS | Verifier les noms
o | SERVICE-TECHM
| UTILISATEURS
o Objets de straté|| | k|
= Filtres WMI Avance... OK Annuler
5l Objets GPO Star|| | oo parametres dans ce GPO s appliquent uniquement aux groupes, Uliisateurs et ordinateurs suivants -
@ Sites -
¥ Modélisation de stratég Nom
¢ Résultats de stratégie d 82, Utilisateurs authertifiés

Filtrage WMI
Cet objet de stratégie de groupe est lié au fitre WMI suivant :

<aucun ~ Ourvrir

* Faites un clic droit sur votre GPO, puis cochez "Appliqué". Cette étape est essentielle pour
activer la GPO, sans quoi elle ne sera pas exécutée.

5L, Gestion de stratégie de groupe ot O pad
1zl Fichier Action Affichage Fenétre 7 -5 ®
| 2@ X (G|
&, Gestion de stratégie de groupe|| G_Connecter_Lecteur_Reseau
h —ﬁ F?ret + ad-keyo.lan Btendue Détalls Paramétres Délégation
v |55 Domaines .
~ 5?3 ad.keyo.lan Liai
ETJ Default Domain Afficher les lisisons & cet emplacement © | 4 keyo lan "
=i/ G_Conne Modifier... on suivants sont liés & cet objet GPO
21 Domain C —
57 GROUPES Applique Appliqué Lien activé Chemin d'accés
21 ORDINATI ¥ Lien active Mon Oui ad keyo lan
| SERVICE-T Enregistrer le rapport...
S| UTILISATE . >
= Objets de Affichage » )
El’, Filtres Wh Mouvelle fenétre a partir d'ici
i E Objets GP Supprimer nt uniguement aux groupes, utilisateurs et ordinateurs suivants :
@ Sites -
5E% Modélisation de [meTre
v Résultats de strat Actualiser
Aide
I
Ajouter. .. Supprimer Propriétés
)
Filtrage WMI
Cet objet de stratégie de groupe est lié au filtre WM suivant :
<aucun ~ CQuvrir
< >
Affiche I'aide pour I'élément sélectionné.
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2-) Tester la GPO :

Une fois la GPO configurée, il est temps de la tester ! Pour cela, connectez-vous a un poste du
domaine en utilisant un compte concerné par la GPO et disposant des autorisations nécessaires pour
accéder au partage via un lecteur réseau.

=L Gestion de stratégie de groupe . ] =

|5, Fichier Action Affichage Fenétre 7 - &

= #EXGE| HE

L& Gestion de stratégie de groupe| G_Connecter_Lecteur_Reseau

~ % Forét: ad.keyo.lan
w (54 Domaines

~ 3 adkeyo.lan
%[ Default Domain Afficher les liaisons & cet emplacement : | 59 keyo lan ~

Btendue Détails Paramétres Délégation

Liaisons

s/ G_Conne Modifier... pn suivants sont liés & cet objet GPO :

i | Domain C - .
| GROUPES Applique Appliqué Lien active Chemin d'acces
ORDINATI [ Lien active Non Oui ad keyo lan

.| SERVICE-" Enregistrer le rapport...
=1 UTILISATE . 55
2 Objets de Affichage >3
‘% Filtres Wh Mouwvelle fenétre a partir d'ici
| Objets GP
[ Sites
565 Modélisation de
) Résultats de strat Actualiser

Supprimer nt uniquement aux groupes, utilisateurs et ordinateurs suivants :

=
Renommer

Aide
[

Ajouter... Supprimer Proprietés

Filtrage WMI
Cet objet de stratégie de groupe est lié au fitre WMI suivant :

<aucunz ~ Quvrir
< >

Affiche I'aide pour I'élément sélectionné.

GPO 2 : Déployer les applications (Chrome et Libre office) :

Etape 1 :Préparer les fichier d’installation

Avant de créer la GPO, vous devez disposer des fichiers d’installation :
¢ Google Chrome MSI : Téléchargez la version MSI depuis le site Google Entreprise.
& Téléchargez la derniére version de LibreOffice MSI depuis le site officiel.

Stockez ces fichiers sur un partage réseau accessible par tous les postes (exemple : \\srv-fich\
DEPLOIEM-APPLI-LOGICIEL).

Etape 2 : Partager le dossier (DEPLOIEM-APPLI-LOGICIEL)

*  Sur la machine Windows Server il faut créer un dossier partagé qui contient le fichier .msi
des applications précédemment télécharger.
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| E] = | APPLI-LOGICIEL - O x
Accueil Partage Affichage o

€« o v

3 Acces rapide
[ Desktop

@ Documents
+ Downloads

| Pictures
[ cepC
= DISQUE_PRT (D)

@ Réseau

3 élément(s)

s DISQUE_PRT (D) »|APPLI-LOGICIEL v

~
MNom Modifié le

2 Rechercher dans : APPLI-LOGICIEL

Tpe

i5 GLPI-Agent-1.12-x64
ﬁ-‘ googlechromestandaloneenterprisefd
ﬁ LibreOffice_25.2.0_Win_x86-64

Package Windows...
Package Windows...

Package Windows...

% % % %

* Faites un clic droit sur le dossier, puis accédez aux "Propriétés".

* Dans l'onglet "Partage", cliquez sur "Partage avancé".

Propriétés de: APPLI-LOGICIEL

Général Parttage Sécurté  Versions précédentes  Personnaliser Classffication

Partage de fichiers et de dossiers en réseau

APPLIFLOGICIEL
MNon partagé

Chemin réseau :
Mon partagé

Partage avancé

Définir des autorisations personnalisées, créer des ressources partagées et définir

d'autres options de partage

I B Partage avancé... I

oK

Annuler

Appliquer

* Cliquez sur "Autorisations", puis accordez le controle total a "Tout le monde".

' 42 /57




Architecture Systéme Ref : DOC_procedure_AD
Version 1.0.0
Date:02/01/2025
Page:1/33

Procédure techniques
sssomuva| | Déploiement de serveur Active Directory AD sous Windows 2022

* Ensuite, cliquez sur "Appliquer", puis sur "OK".

Autorisations pour APPLI-LOGICIEL x

HAutorisations du partage

Moms de groupes ou d'utilisateurs :
Partager ce do

SR Tout le monde
Paramétres
Mom du partag
APPLIH OGIC!
Ajouter - —
jouter.. S i
Limiter le nomb) Aouter _ Supprimer
Commentaires| Autorisations pour Tout le monde Autoriser  Refuser
Cortréle total O
Modifier O
Lecture O

I Autorisationg

Informations sur le contrdle d'accés et les autorisations

 Annuler

oK Annuler Appliquer

* Ensuite allez dans I’onglet "Sécurité" puis dans la partie "Avancé".

Propriétés de: APPLI-LOGICIEL x

Général Partage \u"ersions précédentes Personnaliser Classification
Mom de l'objet :  D:\APPLI-LS

Moms de groupes ou d utilisateurs :

SR Systéme
& Jury 1A juryia@ad keyo lan)
SR Administrateurs (SRV-FICH Administrat
SR Utilisateurs (SRV-FICH Ltilisateurs)
Pour modffier les autorisations, cliquez sur Modifier Modifier..
Autorisations pour CREATEUR PROPRIETAIRE Autoriser  Refuser
Contréle total ()
Modification
Lecture et exécution
Mfichage du contenu du dossier
Lecture
Ecriture
Autorisations spécial ”

Pour Ie? al 15 5p etles avancés, cliguez sur T
Avance.

Informations sur le contrile d'accés et les autorisations

Annuler Appliquer
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* Dans l'onglet "Sécurité", désactivez I'héritage, puis faites "Supprimer toutes les
autorisations héritées de cet objet".

i MNom: CAPARTAGE\DEPLOIEM-APPLI-LOGICIEL

Propriétaire: -
Bloquer I'héritage x
Autorisations ) o )
| Que voulez-vous faire des autorisations héritées actuelles ? I
L . . -
Pour obtenir deg -, i o o o d'autorisation,
célectionnez I'el Vous allez bloquer I'héritage pour cet objet, ce qui signifie que les autorisations héritées
d'un objet parent ne s'appliqueront plus 3 cet objet.
{ Entrées d'autori

| Type A —» Convertir les autorisations héritées en autorisations explicites
SR Auto.. § sur cet objet, ous-dossiers et...

; 82 Auto.. A ous-dossiers et...
8 Auo.. Y — Supprimer toutes les autorisations héritées de cet objet. pls-dossiers ef...
82 Auto.. U sous-dossiers

| a Auto... J ment

1 S8 Auto... Annuler rs et les fichiers...

.

| Ajouter Suppri/n/ Afficher
1

[[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

* Puis cliquer sur "Ajouter".

Paramétres de sécurité avanceés pour DEPLOIEM-APPLI-LOGICIEL = x
Mom : CAPARTAGENDEPLOIEM-APPLI-LOGICIEL

Propriétaire : Jury 1A (juryiia@ad.keye.lan) ) Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations:

Aucun groupe ni utilisateur n'a l'autorisation d'accéder 3 cet objet. Toutefois, le propriétaire de cet objet peut affecter des
autorisations.

Supprimer Afficher

Activer I'héritage

[[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

0K Annuler Appliquer
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*  Puis cliquer sur "Sélectionner un principal", ajouter le groupe "Toul le monde" puis coché
la casse "Modifier" et faites "OK" .

Autorisations pour DEPLOIEM-APPLI-LOGICIEL O *
Principal : Tout lemonde  Sélectionnez un principa
Type: Autoriser w
S'applique 3: | Ce dossier, les sous-dossiers et les fichiers ~
Autorisations de base: Afficher les autorisations avancées

[ ] Contréle total

[ Modification

Lecture et exécution

[ Affichage du contenu du dossier
Lecture

Ecriture

Autorisations spéciales

[] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés, Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies,

Ajouter une condition

dnpulcy

*  "Appliquer" et puis "OK"

Parametres de sécurité avancés pour DEPLOIEM-APPLI-LOGICIEL O X
MNom : CAPARTAGE\DEPLOIEM-APPLI-LOGICIEL

Propriétaire : Jury llA (juryiia@ad.keyo.lan) ) Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'auterisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations:

Type Principal Acces Heérité de S'applique a

88 Auto.. Toutle monde Modification Aucun Ce dossier, les sous-dossiers et...

Supprimer Modifier

Activer 'héritage

[]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

‘-&Bﬂh— Appliquer
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Etape 3 : Créer I’OU pour stocker les PC :

* Créez une nouvelle Unité d’Organisation (OU) sur le domaine et ajoutez-y les PC concernés
par la GPO.

* Vous pouvez également y inclure les utilisateurs concernés ici j’appliquerais aux ordinateurs
et les utilisateurs, ici je vais I’appli sur OU ORDIS .

] Utilisateurs et ordinateurs Active Directory — m} *
Fichier Action Affichage 7
ez HE 0 XEEE HE TaaTES
| Computers ~ || Nom Type Description
5] Domain Controllers &I DESKTOP-L...  Ordinateur
_| ForeignSecurityPrinci h
= | GROUPES
| Keys
| LostAndFound
~| Managed Service Acc
~ (2| ORDINATEURS
a| SRV
| Program Data
2| SERVICE-TECHMIQUE
| System
| Users
.
=] ADMIN
| COMPTA
DIRECTIOM
| GLPI
2l RH
~| NTDS Quotas
| TPM Devices

Ftape 4 : Créer la stratégie de groupe pour déployer (Chrome et libre Offoce)

Ouvrez la console "Gestion de stratégie de groupe" et créez une nouvelle GPO.

Dans cet exemple, la GPO est nommée "Appli - Logiciel - Installer” et est liée a I’'Unité ORDIS
(OU), qui contient les postes de travail Windows.

Attention : Si vous liez cette GPO a la racine de votre domaine Active Directory, les applications
serons déployés sur toutes les machines, y compris les postes de travail et les serveurs.
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| 1ZL Gestion d groupe [m} he
,E Fichier Action Affichage Fenétre 7 - |
(== | | XK g |

|5, Gestion de stratégie de groupe | G_Connecter_Lecteur_Reseau

e ﬁF?rEt:ad.keyU.lan Etendue Détails Paramétres Délégation

~ [55 Domaines .
~ 3 adkeyo.dan Lizisons
E?J Default Domain Afficher les liaisons & cet emplacement © | 54 keyo lan ~

% G_Connecter_Le
2| Domain Contro
(2] GROUPES
~ (2] ORDINATEURS
=] ORDIS
[&] SRV
(2] SERVICE-TECHM
2] UTILISATEURS
[ 5 Objets de straté
[ 5 Filtres WhI
5] Objets GPO Star,
(@ Sites
569 Modélisation de strateg
[+ Reésultats de stratégie d

Etape 5 : Modifier La GPO

Les sites, domaines et unités d ‘organisation suivants sont liés & cet objet GPO :

Emp| Mouvel objet GPO fhemin d'accés
==L s d keyo lan
Iﬂppll - Logiciel - Installerd
< >
Objet Starter GPO source : _
Filtray e
Les pg iteurs suivants :
ot Aoruer
2, Utiisateurs authentiies
Ajouter... Supprimer Propriétés
1
Filtrage WMI
Cet objet de stratégie de groupe est lie au filtre WM suivant :
<aucun v: Quvrir

¢ Faites clic droit sur la GPO — "Modifier".

|ZL Gestion de stratégie de groupe

2] SERVICE-TECH

[5r Objets de stra:
[ Filtres Wl
[[E} Objets GPO 5t
[fg Sites
Modéelisation de strat
[+ Résultats de stratégie

[ UTILISATEURS | ~

|l Fichier Action Affichage Fenétre 7 - | x
== | @[ XK G
&, Gestion de stratégie de groupe Appli - Logiciel - Installer
v A Fc.bret: ad-keyo.lan Etendue Détails Paramétres Délégation
~ [55 Domaines .
~ g ad.keyo.lan Liaisons
=/ Default Domain Policy Afficher les liaisons & cet emplacement : ad keyolan [
=% G_Cennecter Lecteur Reseau Les sites, domaines et unités d'organisation suivants sort liés & cet objet GPO :
(2] Demain Centrollers =
5] GROUPES Emplacement Applique Lien active Chemir
~ [2] ORDINATEURS [E10RDIS Mon Oui ad key!
~
- >
e I Modifier, . |

Appliqué

Lien active

Enregistrer le rapport...
Affichage

Mouvelle fenétre a partir d'ici
Supprimer

Renommer

Actualiser

Aide

PO s’appliquent uniquement aux groupes. wtilisateurs et ordinateurs

Fs

[ Supprimer Propriétés

groupe est lié au filtre WM suivant

v Owvrir

* Allez dans Configuration ordinateur — Stratégies — Paramétres logiciels —

Installation de logiciels.
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= Editeur de gestion des stratégies de groupe = O >
Fichier Action Affichage 7
=@ E =]
(=] Stratégie Appli - Logiciel - Insta| | _ Stratégie Appli - Logiciel - Installer [SRV-AD-E6.AD.KEVO.LAN]
~ @ Configuration ordinateu
= — Sélectionnez un élément pour obtenir  Mom
| [trateégies i
SN[ Paramerres dutogic] U< descrption: i Configuration ordinateur
nstallation de lod ii® Configuration utilisateur
=| Paramétres Windows|
| Modéles d'administr
| Préférences
~ 4%, Configuration utilisateur
| Stratégies
| Préférences
< > \Etendu/(Standard

Ajouter les packages MSI :
Pour Chrome :
» Faites un clic droit sur "Installation de logiciel" — "Nouveau" - "Package".

* Ensuite une fenétre va s'ouvrir afin de vous permettre de sélectionner le package MSI a
déployer. Vous devez préciser le chemin réseau (chemin UNC) vers le package MSI.

* Sélectionnez le package Chrome depuis \\srv-fich\Déploiem-appli-logiciel\

¢ Faites "Ouvrir ".

L=l Ouvrir X
A . » Réseau » Sn-fich » deploiem-appli-logiciel v O Rechercher dans : deploiem-a... @
Organiser * Nouveau dossier B+ [ 0
~
Zabbix Agent2 *  Nom Madifié le Type Taille
I CePC ﬁl GLPI-Agent-1.12-%64 16:24 Package Windows...

025 16:28 Package Windows...

16:39 Package Windows...

J 3D Objects googlechromestandaloneenterprisefid
LibreOffice_23.2.0_Win_x86-64

[ Desktop
E] Documents
& Downloads
J! Music

&=/ Pictures

B videos

s Systeme (C3)

¥ Réseau

v

Nom du fichier: | googlechromestandaloneenterprisefd v‘ Packages Windows Installer (*.r v

Ouvrir Annuler
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* Ala question "Sélectionnez le type de déploiement", choisissez "Attribué" et puis "OK".
Pour Libre Office :
* Faites un clic droit sur "Installation de logiciel" — "Nouveau" — "Package".

* Ensuite une fenétre va s'ouvrir afin de vous permettre de sélectionner le package MSI a
déployer. Vous devez préciser le chemin réseau (chemin UNC) vers le package MSI.

* Sélectionnez le package Libre Office depuis \\srv-fich\Déploiem-appli-logiciel\

¢ TFaites "Ouvrir ".

= Ouvrir x
A . » Réseau » Srv-fich » deploiem-appli-logiciel v | D Rechercher dans : deploiem-a... @
Organiser « Mouveau dossier Ez » [ a

~
* Downloads 2 Noem Modifi€ le Type Taille

=] Pictures 5 GLPI-Agent-1.12-x64
Zabbix Agent 2 rﬁ googlechromestandaloneenterprisefd

Package Windows...

Package Windows...

LibreOffice_25.2.0 Win_x86-64 10/02

Package Windows...

O Cepc
i 30 Objects
[ Desktop
|| Documents
‘ Downloads
Jﬁ Music
=/ Pictures

B Videos

i Systéme (C:)

¥ Réseau

v

Nom du fichier: | LibreOffice_25.2.0_ Win x36-64 v\ Packages Windows Installer (*.r ~

Ouvrir Annuler

* Ala question "Sélectionnez le type de déploiement", choisissez "Attribué" et puis "OK" a
voir impossible d’ajouter ce package.

GPO 3 : Déployer I’Agent GLPI sur les postes Utilisateur Windows :

Etape 1 :Préparer les fichier d’installation
Avant de créer la GPO, vous devez disposer des fichiers d’installation :

¢ Agent GLPI MSI: Téléchargez I'agent GLPI depuis le site officiel.

Stockez ces fichiers sur un partage réseau accessible par tous les postes (ici j’ai ajouter ce
ficher .msi dans : \srv-fich\DEPLOIEM-APPLI-LOGICIEL) déja partagé.
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Etape 2 : Créer la stratégie de groupe pour déployer I’agent GLPI

Ouvrez la console "Gestion de stratégie de groupe" et créez une nouvelle GPO.

Dans cet exemple, la GPO est nommée "Deploi_Agent_GLPI" et est liée a I’Unité ORDIS (OU),
qui contient les postes de travail Windows.

Pour ce faire :

* Faites un clic droit sur OU ORDIS, et cliquer sur "Créer un objet GPO dans ce domaine,

et lieu ici...".

Action

5L Fichier

Affichage
= 2@ B XE G| HE

5 Gestion de stratégie de groupe

Fenétre ¥

W _1\ Forét: ad.keyo.lan
w [ Domaines
v 3 ad.keyo.lan

s Modélisation ¢
¢ Résultats de st

Ouvre une nouvelle fenétr

&, Gestion de stratégie de groupe

| Domain Controllers

ORDIS

Objets de stratégie de groupe liés  Héritage de stratégie de groupe  Délégation

S
Ordre des liens

=i Appli- Logiciel - Installer 1
=z Default Domain Policy
.é G_Connecter_Lecteur_Reseau

o | GROUPES
~ (2| ORDINATEURS
E ICréer un objet GPO dans ce demaine, et le lier ici...
= SERVIC Lier un ohjet de stratégie de groupe existant...
o UTILISA Bloquer I'héritage
;._I Objets Mise & jour de la stratégie de groupe...
 Filtres\
a Objets Assistant Modélisation de stratégie de groupe...
[ Sites MNouvelle unité d'organisation

Affichage

MNouvelle fenétre & partir d'ici

Supprimer

Rennmmer

* le nom de la GPO, puis faites "OK".

Objet de stratégie de groupe
E?J Deploi_Agert_GLPI

e [} >
- &
Appliqué
Non
>
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Etape 3 : Modifier la GPO pour créer un script de démarrage
3 1 1 jc " f: "
« Faites un clic droit sur la GPO, puis "Modifier
= Gestion de stratégie de groupe o O >
9 group
3t Fichier Action  Affichage Fenétre 7 - & x
9
= nE 0/ XE G HE
5} Gestion de stratégie de groupe ~ || ORDIS
v i. F? ret: ad..ke)ro.lan Objets de stratégie de groupe liés  Hértage de stratégie de groupe  Délégation
w |5 Domaines ~
W _:fj ad.keyo.lan Ordre des liens Objet de stratégie de groupe Appliqué
=i/ Appli - Logiciel - Installer 1 5/ Deploi_Agert_GLPI Mon
#i/ Default Domain Policy 2 5/ Appli - Logiciel - Installer Mon
= G_Connecter_Lecteur_Reseau
= | Domain Controllers —
= GROUPES
 [Z] ORDINATEURS z
~ (&7 ORDIS
= Appli - Logiciel - Instal
5[ Deploi Anag+ GLDI
27 SRV
:Q SERVICE-TEC Appliqué
S| UTILISATEURS| Lien activé
=t Objets de strz £ istrer | it
5 Filtres WM nregistrer le rapport...
B Objets GPO 5 MNouvelle fenétre & partir d'ici
[ Sites :
s Modélisation de stra Supprimer >
< Renommer
Enregistre ce rapport dans un fic Actualiser
B X _ 11 |
=z Appli- Logiciel
&/ Default Domai Mouvel objet GPO x
s G_Connecter_Li _
2| Domain Contr om -
= GROUPES |Deploi_Agent_GLPI
v e OBDlNATEURS Objet Startter GPO source :
| ORDIS
31 SRV {aucun) ~
2 SERVICE-TECH
57 UTILISATEURS fomder
= Ohjets de stratégie de groupe
¥ Filtres WM
5| Objets GPO Starter
[ Sites
568 Modélisation de stratégie de groupe
) Résultats de stratégie de groupe
£ >
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* Allez dans Configuration ordinateur — Stratégies — Parameétres Windows — Scripts
(démarrage/ Arrét).

\=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
| n5E =

[=[ Stratégie Deploi_Agent_GLPI [SRV-AD-E6.ADKE = Scripts (démarrage/arrét)
v | Configuration ordinateur
v ||l 5tratégies
| Paramétres du logiciel

~ | |Paramétres Windows

Sélectionnez un élément pour obtenir  Nom

une description.

1= Arrét du systeme

iy Qo5 basée sur la stratégie
| Modéles d'administration : définitior

7] Préférences

v i, Configuration utilisateur
] Stratégies
] Préférences

< > Etendu;(standardf

* Ensuite double cliquer sur démarrage, faites Ajouter

Propriétés de : Démarrage ? X
Scripts  Scripts PowerShel

:%: Scripts « Démarage » pour « Deploi_Agent_GLPI »

Nom Paramétres
Monter

Descendre

Modfier...

Supprimer

Pour vair les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous.

Afficher les fichiers... |

Aruler | | Appluer
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Et c’est ici que nous allons créer le script de démarrage pour I’installation de 1’agent GLPI :

Le script doit contenir le chemin du fichier Agent-GLPI ainsi que les options d’installation. Veillez
a respecter scrupuleusement la syntaxe :

¢ Espaces entre les différentes options, mais pas avant ou apres un signe "="
¢ Guillemets autour du chemin réseau et de I’URL du serveur GLPI

¢ Adapter ’URL en fonction de votre infrastructure (nom/IP du serveur, domaine,
emplacement de GLPI...)

Commande du script :

/quiet /i "\\srv-fich\deploiem-appli-logicie\GLPI-Agent-1.12-x64.msi" runnow=1
Add_Firewall_Exception=1 Server="http://172.17.2.14/glpi/front/inventory.php"

Explications des paramétres de script:

Parametre Explication

/quiet Exécute I’installation en mode silencieux (aucune
fenétre affichée).

/i "\\srv-fich\deploiem-appli-logicie\GLPI- | Spécifie le chemin réseau du fichier .msi a installer.
Agent-1.12-x64.msi"

runnow=1 Exécute immédiatement un inventaire apres
’installation.

Add_Firewall_Exception=1 Ajoute une exception au pare-feu Windows pour
permettre la communication de 1’agent.

Server="http://172.17.2.14/glpi/front/ Définit 'URL du serveur GLPI ou I’agent enverra

inventory.php™ I’inventaire.

Dans la nouvelle page de formulaire de création du script :
1. Nom du script : msi.exec.exe

2. Parameétre du script : adapter le script a votre configuration et le mettre ici, voir (le script
et le tableau d’explication pour ajuster vos parametre).
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: Scripts | Seripts PowerShel

£l Comimbon o Plhrmmmmm o mmitn o Pl Bt 2101

| Mg Nom du script

ms |msiexec.exe| | Parcourr... |

| Paramétres de scripts -

|fquiet A" -.'-srv-ﬂch'-dep\oiem-appIHog\cieI'-.GLPI—Agent-|

uer

| Supprimer

Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous.

Afficher les fichiers...

0K Annuler Appliquer

Exécution détaillée :
¢ [’agent GLPI est installé depuis le chemin réseau spécifié.
¢ Un inventaire est immédiatement lancé apres 1’installation (runnow=1).

¢ Une régle de pare-feu est ajoutée pour éviter que Windows bloque 1’agent
(Add_Firewall_Exception=1).

¢ L'agent est configuré pour envoyer I’inventaire a GLPI a I’'URL donnée

Voila, I'agent GLPI est prét a étre déployé par GPO :

Etape 4 : Activer L’inventaire dans GLPI :

* Se connecter sur GLPI,

¢ Allez dans Administration — Inventaire, ensuite cocher la case "Activer I’inventaire".
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@ Parc

@ Accueil | Q Administration / P Inventaire & Agents H & Champs verrouillés H X Historique des équipements refusés H £ |dentifiants SNMP

@ Assistance

Gestion Configuration  Importer depuis un fichier ~ Tous
Outils
Activer lnventaire D
() Administration
Options d'importation
2 Utilisateurs b P
@ Volumes Network drives volumes
A Groupes
Removable drives volumes Logiciels
€ Entités . e
Moniteurs Imprimantes
M Régles Peripherals Antivirus
M Dictionnaires Unmanaged assets
& Profils Statut par défaup” e v| 1|+ Fréquence de l'inventaire (en heures)
o File dattente des £ et L ¢ % Importer un moniteur avee une corresp
notifications ntitgedar défaut Entité racine v 1 saia
B Journaux Configurations liées
& Inventaire Régles d'import et de liaison des équipements Régles d'affectation d'un élément a un¢

@ Configuration v Type de port réseau

Phase de test : Test du déploiement des GPO

1. Redémarrer I'ensemble des PC concernés par les GPO.

2. Vérifier 'installation de Google Chrome et de 1'Agent GLPI.
Apres le redémarrage, l'installation des applications se lancera automatiquement.
Une fois terminée, vous pourrez retrouver les logiciels installés en accédant a :

Parameétres — Applications. Dans cet exemple, nous utiliserons "PCADMO02".

<~ Paramétres.
@ Accuei Applications et fonctionnalités
L e s e |
| Rechercher un paramétre |
Trierpar:Nom - Filtrer par : Tous les lecteurs
Soplicsiicns 17 application(s) trouvée(s)
_ AnyDesk 200 Mo
= Applications et fonctionnalités 4 rona0oe
IS Applications par défaut & J Connexion Bureau & distance
=0 08/10/2024

ML Cartes hors connexion
Contréle d'intégrité du PC Windows 17 Mo

23/06/2022
G Applications pour les sites web

Copilot 8,00 Ko
N Lecture de vidéos Microsoft Corporation 26/01/2025
GLPI Agent 1.12 94.2 Mo

5 Démarrage <

12/02/2025

Google Chrome 125 Mo
11/02/2025

Microsoft Edge
21/01/2025

Microsoft Update Health Tools 1,03 Mo
08/10/2024.

EEAQEA
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Ensuite vous trouverez les dossier de configuration et le dossier logs
* Sur le poste client, accéder au répertoire d’installation de I’agent :
C:\Programmes\GLPI-Agent
Astuce : Vous pouvez également consulter les fichiers de logs situés dans :

C:\Programmes\GLPI-Agent\log\glpi-agent.log pour vérifier si I’agent communique
correctement avec le serveur GLPI.

| ¥ || = | GLPI-Agent - O X
‘ Accueil Partage Affichage e
L « - 4 )ICE PC » Systeme(C:) » Programmes » GLPl-Agent » I w|@| | Rechercher dans: GLPI-Agent @

() Mom - Modifié le Type Taille

3 Accés rapide

I Deskiop etc Dossier de fichiers
] B I logs Dossier cleﬂchlelzl
] Documents perl Dossier de fichiers
‘ Downloads share Dossier de fichiers
=] Pictures var Dossier de fichiers
| J) Music [%] glpi-agent.bat Fichier de comma... 1Ko
I m Videos =) glpi-injector.bat Fichier de comma... 1Ko
glpi-inventory.bat Fichier de cornma... 1Ko
[ I CepC glpi-remote.bat Fichier de cornma... 1Ko
) 3D Objects
[ Desktop
@ Documents
‘ Downloads
J’! Music
! &=/ Pictures
m Videos
— DARTAGE D4 ¥
9 élément(s) =

Validation de la remontée des inventaires dans GLPI :
¢ Se connecter a I’interface GLPI.

* Vérifier la présence des nouveaux équipements dans 1’inventaire.
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@ Accueil | @ Parc / 9 Ordinateurs Q
<> Chercher dans le menu
BN __ v Eléments visualisés v  contient v
® Parc
@ Tableau de bord ‘ T Rechercher | 17 @
O Ordinateurs
L2 Moniteurs
85 Logiciels
& Matériels réseau nom * STATUT FABRIANT  NUMERO DE SERIE TYPE MODELE  SYSTEME DEXPLOITATION - NOM ugy  DERNIERE COMPOSANTS - PROCESSEUR
MODIFICATION
*% Peripherals
DESKTOP- VMware, VMware-72 817d d0 48 eb 43 71-b5bd 371221430a  VMware VMware71 Microsoft Windows 10 2025-02-1223:47  Intel Xeon Silver 4210 CPU @
@ Imprimantes LOQH2PH Inc. 43 Professionnel 2.20GHz

@ Cartouches

2 lignes / page De 1a1sur 1lignes

@ Consommables
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